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O projektu

Wow W

odpozorovani z klavesnice, omylem zverejnéni napf. pri promitani na vyuce), a to zavedenim tzv. vicefaktoroveé
autentizace (MFA = Multi Factor Authentication) pro prihlasovani k InSIS a Office365. Druhy faktor bude potreba pri
prihlaseni z nového zarizeni ¢i po urcité dobé (30-90 dni).

Jak nastavit MFA v Office365

e Dirazné doporucujeme nastavit si pro Microsoft 365 vice nez jednu metodu MFA ovéreni (optimalné pres SMS a

W

* Nastaveny Ucet v ovérovaci aplikaci na Vasem mobilnim telefonu nemazte a aplikaci neodinstalovavejte, budete
je potrebovat opakovane.

e MFA nastavené v ramci M365 Ize vyuZit i pro prihlaseni do InSISu (kliknutim na tlacitko ,U¢et Microsoft 365
(VSE)" na prihlasovaci strance InSISu), opacné ale nikoli.

Nainstalujte na mobil Na pocitaci prejdéte na Klepnéte na volbu
/‘ aplikaci Microsoft myaccount.microsoft.com, + Pridat metodu

Authenticator — pro prihlaste se pomoci prihlasovani nad

Android i pro i0S Skolniho Gctu. \V levé casti tabulkou. Zvolte

(iPhone, iPad) obrazovky klepnéte na Ovérovaci aplikace a
Bezpecnostni (daje. pokracujte pres tlacitka

Dalsi, dokud se vam
nezobrazi QR kod.

Na mobilu spustte Naskenujte QR kod a Pri prihlasovani do
LF aplikaci Microsoft 5 potvrdte tlacitkem 6 Office365 vyzvani k
Authenticator, zvolte Schvalit. Na pocitaci potvrzeni prihlaseniv
Pridat Gcet, vyberte pokracujte tlacitkem Microsoft Authenticator
Pracovni nebo skolni Dalsi. (mate datové spojeni) Ci
Gcet a nakonec zvolte k opsani kodu z
Naskenovat kod QR. Microsoft Authenticator

(nemate datové spojeni).

Podrobnéjsi navod

Dalsi moznosti nastaveni MFA v Office 365

e Nastaveni MFA v Office 365 pomoci FIDO2 klice

e Nemam mobilni telefon nebo nemam chytry mobil

e Kompletni vycet moznosti nastaveni MFA s navody

Jak nastavit MFA v InSIS

* Nastaveny ucet v ovérovaci aplikaci na Vasem mobilnim telefonu nemazte a aplikaci neodinstalovavejte, budete

je potrebovat opakovane,

Nainstalujte na mobil V InSIS v Nastaveni Vytisknéete si
/‘ aplikaci Microsoft E autentizace pomoci 3 vygenerovany QR kod

Authenticator nebo jednorazovych hesel (bude slouzit jako zaloha

podobnou aplikaci pro (OTP) zahajte parovani's pro obnovu)

jednorazova (TOTP) mobilni aplikaci

hesla

Z aplikace v mobilu Dokoncete parovani a Bezpecné uschovejte
L'V naskenujte QR kad z 5 aktivujte jednorazova vytisténou stranku s QR

obrazovky nebo z hesla kodem

vytisku

Podrobny navod

Jste-li jiz prihlaseni v Office 365, mlzete se pak do InSIS prihlasit rychle v prihlasovacim dialogu pomoci Office 365:

nebo prihlasit pomoci

=. Ucet Microsoft 365 (VSE)

Nejcastejsi problemy a jejich reseni
Nemam nastavené MFA a nyni je jiz vyzadovano - co s tim?
Office365 vas vyzve k nastaveni MFA, jakmile se znovu prihlasite. Navod a blizsi informace naleznete zde.

Nedari se mi pouzit FIDOZ2 klic pro overeni na stanicce v ucebné nebo na skolnim virtualnim desktopu

Tato kombinace ovéreni bohuzel momentalne nefunguje, pouzijte tedy prosim jinou metodu overeni. Na
problému pracujeme.

Jak pouZiji docasny pristupovy kod vygenerovany Helpdeskem?
Jednoduchy navod je k dispozici zde.
e Firefoxu na zamestnaneckém pocitaci nefunguje nastaveni/prihlasovani FIDOZ2 klicem

Zkuste pouzit prohlizec Microsoft Edge (Ize nainstalovat prostrednictvim ikony Sit'ové instalace), popripadé
pozadat Helpdesk o reinstalaci na novy image.

Dalsi problémy a jejich reseni

Harmonogram
Postup a pribéh zavadéni bezpecného prihlasovani (pribézné aktualizovano)
Datum Akce
14.2.2023 Schvaleno vedenim VSE
S et Povinné MFA v InSIS a Office 365 pro uzivatele, ktefi maji jiz povinné MFA v nékterém z
téchto systémd.
21.4.2023 Povinné MFA pro vSechny lektory
26.4.2023 Povinné MFA pro studenty FMV
5.9.2023 Povinné MFA pro vsechny zaméstnance s pracovni smlouvou
14,9, 2023 Povinné MFA pro studenty FIS
23.10. 2023 Povinné MFA pro studenty FFU
30. 10. 2023 Povinné MFA pro studenty FPH
6. 11.2023 Povinné MFA pro studenty NF
6.11.2023 Povinné MFA pro studenty FM (JH)
Autor: webmaster Posledni aktualizace: 8. 10. 2023
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