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Nove'dvoufazova autentizace pri prihlasovani do InSIS a Microsoft 365

Lubos Paviicek
zaméstnanec/staff

Cilem je vyrazné omezit mozZnosti zneuZiti pfihlasovacich udaji v pfipadech, kdy unikne heslo — Gspésny phishing, odpozorovani z klavesnice, omylem
zvefejnéni napf. pfi promitani na vyuce. Po ucitelich, zaméstnancich a studentech z matrikovych programi bude vyZzadovano obéasné zadani druhého
faktoru. Nepotfebujme zabezpeceni na trovni vyZzadované bankami ¢ statem — druhy faktor bude potieba pfi pfihldseni z nového zafizeni ¢ po urcité
dobé (30-90 dna).

Testovani odolnosti vaci phishingu na podzim 2021 pfineslo poznatek, Ze pfi ,dobfe” napsaném
podvodném e-mailu poskytne pfihlasovaci udaje az 50 % uzivatell. Edukace a testovani muize
vyrazné snizit pocet Uspésnych pripadd.

V roce 2022 bylo zprovoznéno pfihlasovani do InSIS prostiednictvim pfihlaseni skrz Office 365,
coZ umoZnuje pouZivat stejné metody vicefaktorové autentizece jako v Office 365, tak pro InSIS. V
Office 365 je vice dostupnych metod vicefaktorového ovérovani. V Office 365 bylo zprovoznéno
password less.
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Jak to bude s e-volbami?

V ramci diskuse ohledné e-voleb do

7adna stiznost, pfi analyze provozu jsme
nezjistili Zadna podeziela prihlaseni. Presto
bereme pfipominky vézné, zavedeni

Jake jsou statistiky zneuziti hesel? vicefaktorové autentizace pro ¢leny

Za mésic ¢ervenec 2022 ¢&ini pocet zneuzitych G¢ta 14 (z toho 9 studentskych). V srpnu a zafi roku akademiq.:ké obce vyrazné sniZii teoretické
2022 bylo ¢islo niZsi (pouze 6 zneuzitych studentskych Gctd mésiéné) a za fijen to vychazi na 5 moznosti podvodd.

zneuzitych Gcta. Vétsinou se jedna o rozesilani SPAMu.

(v Maveod Jak nastavit vicefaktorovou autentizaci?

~ Harmonogram pro zavedeni vicefaktorove autentizece

prosinec/leden Projednani na vedeni VSE a na kolegiu rektora

brezen 2023 Povinné vicefaktorové autentizece v InSIS a Office 365 pro uZivatele, ktefi je maji jiZ povinné v nékterém systému. Priblizné
300-350 uZivatelu, pfevaineé zaméstnanci.

brezen 2023 Povinné vicefaktorové autentizece pro studenty vybranych predméta (uvitame, pokud nekteri vyucujici vysvetli studentam a
budou s nimi konzultovat problémy).

duben 2023 Povinné vicefaktorové autentizece pro viechny uditele (cil nastavit jesté pred zacatkem zkouskového obdobi).

duben 2023 Povinné vicefaktorové autentizece pro akademické pracovniky a studenty FMV (v cervenci 2023 maji volby, cil nastavit jesté
pred zacatkem zkouskového obdobi).

konec ¢ervna 2023 Povinné vicefaktorové autentizece pro akademické pracovniky a studenty FIS a FM (v zarfi maji volby, nastavit po konci
zkouskoveho obdobi, overi pri registracich/zapisech).

konec zari 2023 Povinné vicefaktorove autentizece pro vsechny skupiny. Po konci zdpisa pfedmeta.
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Rozcestnik s postupy k nastaveni vicefaktorového ovéreni naleznete na
https.//ci.vse.cz/bezpecnost-hlavni/bezpecnost/zavedeni-bezpecneho-prihlasovani-uzivatelum-vse/ ,

v pripade probléemu s nastavenim se muZete obratit na podpilrna pracovisteé Centra informatiky

- viz https.//civse.cz/sluzby/pro-zamestnance/helpdesk/ .

“~ Odpovédét % Tosemilibi 2 osoby toto olajkovaly.
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