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Vite, co je MFA?

MFA oznacuje dva zpUsoby prihlaseni — prvni je, Ze zadate jméno, heslo a druhy faktor (potvrzeni
prihlaseni v Microsoft Authenticator, SMS kod ¢&i opséani ¢asové omezeného ovéfovaciho kodu
z aplikace). Druhy zplasob je tzv. passwordless prihlaseni pomoci specialni mobilni aplikace ¢i
pomoci specialniho zafizeni se zadanim PINu jako je FIDO2 token — zde vibec nezadavate heslo.

Vicefaktorova autentizace v nastaveni na VSE neznamena opisovat dlouhy kéd pri kazdém
piihlaseni. Na zafizeni, které bézné pouzivate vam stadi kdéd zadat pri prihléseni do Insis
Jednoduché. Nastaveni vicetaktorové autentizace zabere kolem tfi minut.

Lze pouzivat vicero metod vicefaktorového ovéreni?

Ano a je to doporucené feseni. Microsoft Authenticator s passwordless ovéfenim muzZete mit
nakonfigurovén na vice zafizenich (mobil a tablet). MazZete mit Microsoft Authenticator a na
druhém zafizeni aplikaci generujici ovéfovaci kédy. Pokud pouZivate notebook s MS Windows, tak
je vhodné nakonfigurovat na nich Windows Hello. Omezeni jsou pro SMS kody — u Gctu lze mit
pouze jedno telefonni éislo a toto telefonni éislo muZe byt pouze u jednoho Gétu. Cim vice
autentizacnich prvka budete mit, tim lepsi pro vas. V pfipadé, Ze jeden zapomenete ¢i ztratite,
muZete se pfihlasit jinou metodou.

Kde si nastavit metodu vicefaktorové autentizace?

Na této strance si mazZete zobrazit a nastavit vétSinu metod vicefaktorové autentizace. Vyjimkou je
Windows Hello, kterou nastavite nejdfive na svém poditaci a poté se pfihlasite na uvedenou
stranku. Pokud néjakou metodu MFA mate nastavenu, tak uvedena stranka je dostupna pouze pres
MFA ovéreni.

Vicefaktorovou autentizaci se snizi
riziko odcizeni uctu
o 96 procent.
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Co je vicefaktorovd autentizace? Podivejte se na video od
Platforma KYBEZ, kde to wysvétluji.

Je mozné pouzit vicefaktorovou
autentizaci kdyz nevlastnim
mobilni telefon?

Ano. muzZete se pfihlasit napfiklad pomoci
bezpecnostniho klice typu FIDOZ2. Navod pro
nastaveni FIDO2 klice naleznete zde. Dalsi
moZnosti je nosit sebou notebook a na ném
mit nainstalovaného spravce hesel, ktery umf
generovat ovérovaci kody.

Proc je nutné se na pocitacich v ucebnach prihlasovat s vicefaktorovou autentizaci pokazdé?

Jedna se o bezpecnostni opatieni, diky kterému chranite nejen sebe, ale také ostatni uzivatele, ktefi k poéitaci pristupuji pfed vami nebo po vés.

Jake jsou podporovane metody pro vicefaktorovou autentizaci?

Microsoft Authenticator Windows Hello

Mobilni aplikace, kterd podporuje pfihlaseni
bez hesla (opisete dvé d&islice z webu do
mobilni aplikace, nutné datové spojeni) a dvé
varianty druhého faktoru - potvrdite prihlaseni
(tzv. push notifikace, nutné datové spojeni) Ci
opisete kod z aplikace (viz ovérovaci aplikace).
Jedna se o nejvhodnéjsi zptsob MFA.

Tento zpasob autentizace funguje tak, 7e do
Windows se hlasite pomoci obliceje & otisku
prstQ. Poté pro pfihlaseni do Microsoft Office
365/InSIS neni potfeba zadavat jméno a heslo.
Pouziti této metody vyZaduje kameru &i ¢tecku
otisku prstd, nutny je TPM <dip. Nejdiive
sparujete Windows s Gc¢tem v Microsoft Office
365.

Ovérovaci aplikace

Po zadani jména a hesla opisete Zest Cislic z
mobilni  aplikace  (napfiklad  Microsoft
Authenticator, Google Authenticator & Authy),
¢islo se méni kazdych 30 vtefin. Vhodné jako
zaloha pfi nedostupném datovém spojeni ¢i na
(napf. u ddvéryhodného

druhém mobilu
kamarada, kterému ale nesdélite své heslo).
Ovérovaci kod umi generovat i néktefi spravci

hesel, poté nepotiebujete ani mobil.

Klic zabezpeceni (FIDO2)
Telefon (SMS)

Funguje tak, ze vlozite kli¢ zabezpeceni do
poditate a zadate PIN ke klici. Nemusite
zadavat jméno a heslo. Pro pouziti této metody

Autentizace funguje jednoduse tak Ze
dostanete SMS s kddem. Pouziva se v pfipadé,
kdy uzivatel nevlastni chytry mobil ¢ pri
nouzové vyméné mobilu.

je nutné si zakoupit kli¢ zabezpedeni a sparovat
se svym Uctem v Microsoft Office 365

Zvyseni urovné kybernetické bezpecnosti na VSE
vze,sharepoint.com

Cilem zvyEeni Urovné kybernetické bezpednosti na V5E je vyrazné omezeni
moZnosti zneufiti pfihlasovacich Gdajd. Pravé na VSE pracujeme na zavedeni
vicefaktorové autentizace v Insis a Office 365,

Vicefaktorova autentizace | AMI Praha
ami.cz

Vicefaktorova autentizace je pojem, kiery se stale vice objevuje v souvislosti se zabezpedenym fizenim pfistupu.

Navod Jak nastavit vicefaktorovou

autentizaci?

~ Nemam nastavené MFA a nyni je jiz vyzadovano - co s tim?

Jste-li pfihlaseni do néjaké aplikace Office365 (Teams, Outlook, apod.), je Sance, Ze budete moci pracovat déle s existujicim pfihlasenim. Pokud se
budete pfihlasovat na novém zafizeni nebo vase uloZené pfihlaseni nebude postacovat, budete vyzvani k pfihlaseni heslem a po prihlaseni
heslem budete vyzvani k nastaveni MFA. V pripadé mobilni aplikace Outlook budete presmérovani na odkaz, kterym si MFA nastavite v internetovém
prohlize¢i na mobilnim telefonu.

Nastaveni MFA

Jistym omezenim v této situaci je nabidka pouze tfi metod nastaveni MFA — SMS na telefon, MS Authenticator na mobilu a jina autentizacni
aplikace generujici jednorazové kédy. V této situaci tedy neni mozné nastavit metodu bezpecnostniho (FIDQO) kli¢e. Pokud v3ak nastavite libovolnou z
nabizenych metod a pfihlasite se s nastavenou MFA, budete si poté moci nastavit i ovéfeni pomoci bezpecnostniho (FIDO) klice (je mozné mit
nastaveno vice MFA metod).

MS Authenticator na mobilu

» Nainstalujte si na mobil aplikaci Microsoft Authenticator (jiné moznosti nastaveni MFA naleznete nize). Tuto aplikaci spustte, zvolte Pfidat
ucet, vyberte Pracovni nebo skolni tiéet a nakonec zvolte Naskenovat kéd QR.

» V dialogu pro nastaveni MFA bude Microsoft Authenticator predvolen jako wychozi volba, zvolte tedy rovnou tlacitko ,Dalsi” a pak jesté
jednou, dokud se vam nezobrazi QR kéd.

* Naskenujte telefonem QR kéd z privodce nastaveni vicefaktorového ovérovani. Potvrdte na mobilu testovaci oznameni tlaéitkem Schvalit a
pokracujte na poditaci tlacitkem Dalsi.

* Po nastaveni druhého faktoru budete pii dalsim prihlasovani do Office365 vyzvani k zadani kddu, ktery si zobrazite v aplikaci Microsoft
Authenticator v mobilu.

SMS na telefon

* V dialogu pro nastaveni MFA klepnéte ve spodnf ¢asti na ,Chci nastavit jinou metodu,. 7 rozbalovaciho seznamu zvolte metodu ,Telefon,.

» /adejte predvolbu a telefonni Cislo, na které chcete dostavat SMS s ovérovacimi kody. Upozornéni: pro tuto metodu neni mozné pouZit
telefonni ¢islo, které v ramci organizace vyuZziva k ovérovani jiny uZivatel.

* Pro ovéfeni telefonu vam na néj bude zaslan 6-ti mistny kod, ktery opiste do dialogu. Po tomto kroku bude nastaveni dokonéeno.

Jina autentizacni aplikace na mobilu

» V dialogu pro nastaveni MFA bude jako vychozi volba predvolen Microsoft Authenticator — zvolte tedy ,Chci pouZzit jinou ovérovaci aplikaci,,.

» Office365 vas vyzve k tomu, abyste ve vami zvolené aplikaci pfidali novy ucet pro jednorazové kody. Udinte tak a v dialogu Office 365 klepnéte
na tlacitko ,Dalsi,. Mé&l by se vam zobrazit QR kéd, ktery pak naskenujete vasi mobilni aplikaci.

* Poté budete pozadani o zadani kédu vygenerovaného vasi mobilni aplikaci. Ucinte tak. Tim si Office365 ovéfi, Ze parovani s mobilem probéhlo
Uspésné a nastaveni metody ovéreni se dokondéi.
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