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Abstrakt: Tato studie se zam¢tuje na vyzkum vyuZiti online proctoringu v online vzdélavani
ajeho vlivu na udrzeni akademické integrity. Pfin4si vysledky obsahové analyzy 36 otevienych
odbornych studii z databaze Web of Science, které se proctoringu vénuji. Analyza zahrnuje
nejen vyhody proctoringu, jako je prevence podvadéni a posileni diivéryhodnosti vysledkd, ale
také vyzvy spojené s touto metodou. Mezi tyto vyzvy patii obavy o soukromi studentl a
zvysujici se mira uzkosti zkousenych v pritbéhu proctorovanych zkousek. Studie zkouma také
technologické a lidské faktory, které mohou ovlivnit efektivitu online proctoringu. Vysledky
studie upozornuji na potiebu vyvazeného pfistupu k pouziti této metody a ukazuji, Ze vyvoj
technologii a postupy tykajici se soukromi studentti jsou klicovymi aspekty pro budoucnost
online proctoringu v online vzdélavani. Ze zkuSenosti popisovanych v analyzovanych studiich
lze doporucit vyuzit proctoring v téch ptipadech, kdy poskytuje studentim urcitou vyhodu
(napf. pti dokladovani transparentnosti online zkousky vici budoucimu zaméstnavateli apod.).
Studie otevird cestu pro dals$i zkoumani této problematiky a zdaraziuje potfebu vénovat
pozornost legislativnim, technickym a filozofickym aspektiim online proctoringu. Odborny
&lanek vznikl za finanéni podpory MSMT CR v ramci projektu Ndrodniho planu obnovy pro
oblast vysokych Skol pro roky 2022-2024 ve specifickém cili: SC C2 Bezpecnost distan¢nich
forem vyuky.
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Tento Clanek si klade za cil zmapovat prostiednictvim prehledové studie ndzorové rozpoloZeni
a identifikaci témat online proctoringové oblasti s cilem nabidnout uceleny a plasticky pohled
na problematiku, jelikoz i v soucasné postpandemické dobé mnoho univerzitnich instituci
pokracuje v tendencich online vzd€lavani ¢i alespon poskytuji hybridni formy vyuky. Oblast
online zkuSebnich procesii je tak v mnohych piipadech stile nedofeSend a vyvolava eticka
dilemata o vhodnosti online proctoringové varianty. Cldnek je moZné brét jako podklad pro
etické diskuze ¢i materidl k provadéni instituciondlnich individudlnich analyz volby jednotného
online postupu.

Prehledova studie se vénuje problematice distan¢niho ovérovani vysledkli uceni a vyuzivani
proctoringovych systémt pro ovéfeni identity studujicich a zajiSténi bezpecnosti online
zkous$ek. Online zkouSky maji klicovy vyznam v distan¢nim vzdélavani a umoziuji hodnoceni
vykonu studentii na dalku (Andersen et al., 2020). Samotné procesy navrhovani a provadéni
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casto vyskytuji technické problémy spojené s funkcnosti elektronickych zkouSkovych
platforem a internetovou konektivitou (Muzaffar et al., 2021). Krom¢ toho, vhodné nastaveni
online zkousek je vyzvou i po strdnce akademické integrity a bezpecCnosti online zkouSek
(Muzaffar et al., 2021). V online prostiedi je napiiklad velmi problematické ovéreni identity
zkouSeného, a to zejména pii absenci monitorovani priabehu studia (Muzaffar et al., 2021).
Online zkousky mohou byt velmi rizikové i z pohledu mozného podvadéni ze strany studujicich
(Chirumamilla et al., 2020). Mozné necestné chovéni studujicich u online zkousSek je tieba
oSetfit tak, aby se nesniZovala kvalita vysokoSkolského vzdé€lavani, pfi¢emz jednou z mozZnosti
omezeni podvadéni studujicich je prave implementace proctoringovych systémi. Pojem online
proctoring lze vymezit a popsat jako digitdlni techniky pro sledovdni a kontrolu aktivity
studujicich behem zkousky prostrednictvim webovych kamer a pripojeni k internetu (Hylton,
2016), které odhaluji nekalé jedndni a prispivaji k jeho predchdzeni (Arno et al., 2021, s. 56).
Online proctoring Casto obsahuje autentizani ramce, které slouzi pro ovéfovani identity
vySetfovaného, aby byla zarucena pravost totoZnosti a limitovdna moZnost faleSného pristupu
(O'Reilly & Creagh, 2015). Obecné lze fici, Ze se jednd o sluzbu, kterd vytvari hlidané zkuSebni
podminky v online prostoru (Dawson, 2020).

Online proctoring neni novym pojmem, ale béhem pandemie Covid-19 fenomén hlidanych
online zkousek vstoupil do povédomi akademické obce, jelikoz kazdy z ucastnikli vzdélavani
chtél veédét, jak béhem pandemie pokracovat v bezpecném ovétovani vysledkli uceni (Selwyn
et al., 2023). Popularita online proctoringu tedy vzrostla z toho diivodu, Ze nebylo mozné
provadét zkouSky za fyzické pritomnosti zkouSenych a zkouSejicich v ucebné (Cerny &
Solcova, 2022, s. 1). Jakd bude budoucnost proctoringu na vysokych Skoldch bez specifickych
potieb nestandardni situace, kterou byla pandemie, je zatim nejasné. V soucasné akademické
diskusi se objevuji pochyby o uZitecnosti online proctoringu, jelikoZ online proctoring ptindsi
nova rizika v oblasti zasahovani do soukromi studentd a mlZze vyvoldvat pocity nedivéry u
zkousenych (Selwyn et al., 2023). Nedavéra studujicich k online proctoringu prameni ¢asto ze
zvolenych univerzitnich strategii - napf. tzv. ,digitdlniho zbrojeni”, kdy se univerzity snazi
nové druhy online podvéadéni eliminovat technickymi omezenimi a novymi elektronickymi
systémy (Chin, 2020). Pokud vSak instituce vyhodnoti, Ze riziko souvisejici s nedivérou
studentli je mensi neZ riziko podvadéni studentii, miiZe mit implementace proctoringového
systému stéle smysl (McKenna, 2022).

Pred samotnym provedenim vlastni piehledové studie je dilezité identifikovat rizné
technologické pfistupy k implementaci online proctoringu, které jsou zaznamendany v literatufe.
Kategorizace téchto pfistuptu je kliCovd, protoZze umoziluje urcit priority a otevird nové
perspektivy na online proctoring, ktery nemusi mit pouze jednotny charakter. Online proctoring
lze povazovat za flexibilni koncept, ktery muiZe byt upravovdn a pfizpisobovan podle
konkrétnich organiza¢nich preferenci a potieb. Zaroven je potreba si uvédomit, Ze integrace
novych technologii nemusi znamenat vysokou tspé$nost a automatickou t¢innost systémii.

Proctoringové sluzby pouZzivané vysokymi Skolami studie dé€li do tii hlavnich skupin (Foster
& Layman, 2013; Johri & Hingle, 2023). Prvni skupina zahrnuje sluzby, které piebiraji
kontrolu nad studenty a omezuji moZnosti jejich pocita¢e pomoci restriktivniho uzamykaciho
prohlize¢e nebo instalace omezujicich webovych doplikit pro prochdzeni. Druhd skupina
vyuzivd webovou kameru a mikrofon ke sledovani studenti béhem online zkousek nebo
bezprostfedné po nich. Tieti skupina vyuZiva webovou kameru a mikrofon pouze pro pocatecni



nebo priibéznou autentizaci, tj. ke kontrole totoznosti studenta, ovéfeni jeho dokumenti a
piistupovych prav ke zkousSce. Cilem tfeti kategorizace neni primarné branit podvodnym
situacim, ale spiSe nedovolenému pfistupu, ktery by mohl ohrozit akademickou integritu
vzdélavani.

Literatura dale popisuje obecnéj$i typologii online proctoringu, ktery je zaloZen na mife
zapojeni lidského dozoru a prvka umélé inteligence. Ke tiem nejcastéjsim archetyptim zkousek
(Hussein et al., 2020) patii kategorie: Zivy proctoring, nahrany proctoring a automatizovany
proctoring. Zivy proctoring je praktickym pevodem 1:1 formatu z fyzické vyuky, kde zkouska
probiha v redlném case pod dohledem lidského proctora, ktery monitoruje podezielou aktivitu
studenti. Druhy zplsob nahrany proctoring zpracovavd podezielost zdznam aZ po
absolvovani online zkousky, proctor si muze skute¢nosti prehravat a vracet se k nim. Posledni
variantou je automatizovany proctoring, kde je lidska slozka nahrazena umélou inteligenci.
Automatizovany proctoring je sice populdrni, ale existuje obava, zZe algoritmy, které pouziva,
mohou byt nespravedlivé vici urcitym skupindm lidi (McKenna, 2022). Proto je nasim cilem
provést kritické zhodnoceni situace v zahrani¢i a ziskat inspiraci pro potencidlni alternativni
varianty vyuZziti proctoringu, které by byly méné invazivni z hlediska etickych a socidlnich
otdzek. ZamySlime se nad moZnostmi, jakymi zpusoby by se dalo vyuziti proctoringu
prizpasobit a nad metodickymi doporuc¢enimi, kterd by mohla byt aplikovdna i v lokdlnim
prostredi.

1 Metodologie

Pro potteby objektivniho piehledu souc¢asného vyzkumného diskurzu volime lokdlni navykly
zpusob nabyti informaci na zdklad¢ tvorby kritické piehledové studie, kterd je dle MareSe
(2013, s. 431) zalozena na: kritickém hodnoceni kvality teoretickych piistupl, vcetné
specifikace silnych a slabych stranek. Kriticky piehled zjistuje problematické piipady a sleduje
promény selektovaného vyzkumného tématu v chronologickém aspektu.

Cilem naSeho Setfeni je zjistit, jak zahrani¢ni vyzkumné studie informovaly o online
proctorovanych zkouSkach a jak se k nim stavély. Prehledova studie odbornych publikaci by
meéla poskytnout novy pohled na oveéfovani identity a pribéh ovérovani znalosti, a to na zdkladé
zkuSenosti z riznych vysokoskolskych instituci po celém svété. V rdmci piehledové studie
potifebujeme zodpovédét nésledujici vyzkumné otdzky:

* Jaké jsou diivody, pro¢ vyuZivat proctoring na vysoké skole?

* 'V jakych ptipadech vyuZzivat proctoring na vysoké skole?

e Jaké jsou vyhody a nevyhody vyuzivani proctoringu na vysoké skole?

* Jak se k proctoringu stavi zahrani¢ni vysoké Skoly a ¢im se od nich miizeme inspirovat?

* Jaka opatieni je vhodné udélat na vysoké Skole pro ovéfovani identity a monitoringu
pribéhu ovétovani znalosti vysokoskolskych studentii?



Vzhledem k mezindrodnimu rdmci vyzkumu jsme vyhleddvaci dotazy stavély prostiednictvim
multioborové databidze Web of Science, kterd pokryva tisice védeckych Casopisi a existuje tak
velka predikce zachyceni aktudlnich tendenci a komplexniho rozboru tematické struktury
pojmu. Vyhleddvani probéhlo v bfeznu a dubnu 2023. Pro vyhledani dokumentl jsme uzily
spojeni klicovych slov university exams a proctoring. Pro vybér studif jsme se rozhodly zamé&fit
na obdobi 2020-2023, kdy doslo k vyraznému zvySeni poptdvky po online proctoringu v
dasledku pandemie a jejich dopadli na vzdélavaci systém. Vyhodou vybéru studii z tohoto
obdobi je, Ze zahranicni studie mohou diky své aktudlnosti poskytnout inspiraci pro inovace v
tuzemském prostredi.

Pro analyzu byly vybrany pouze ¢lanky z odbornych ¢asopist. Do vysledkli nebyly zahrnuty
editorialy, recenze, komentéfe a dalsi podobné texty. Z diavodu transparentnosti metod byly
zohlednény pouze dokumenty s otevienym piistupem. Posledni podminkou bylo, Ze texty
musely byt k dispozici v angli¢tiné. Vysledny vyhledavaci dotaz byl proto konstruovéan
nasledujicim zptsobem:

university exams AND proctoring (All Fields) and Open Access and 2023 or 2022 or 2021 or
2020 (Publication Years) and English (Languages)

Na zdkladé vySe uvedeného dotazu bylo nalezeno 41 dokumentt. V nasledujicich ¢astech textu
jsou shrnuty vysledky analyzy 36 clanki, které splnovaly kritéria vybéru (tabulka 1). Pét ¢lankt
bylo vylouceno z analyzy, protoze pii manudlni kontrole se ukdzalo, Zze nedodrzuji kritéria
vyzkumu. Prvni z nich (Faner et al., 2022) obsahoval proctoring pouze okrajové a zamétoval
se spiSe na efektivitu prostfedi synchronnich konferen¢nich platforem. Pearson (2022) i
Rehman (2022) ddle promlouvali o zcela nerelevantnim tématu pro nase potieby, které se
soustiedilo na moZnosti jazykovych opravnych zkousek a otevienych zkousSek. Sreenivasa a
kolektiv (2022) se zabyvali specificky pouze otdzkou alternativni varianty proctoringu
pohledem testové bezpecCnosti. Hussein et al., (2022) pojedndvali vyhradné o fyzickych
zkuSebnich procesech bez reflexe online prostoru. Zadné z téchto témat tak nezapadalo do
celkového pozadovaného korpusu.

V nasi studii jsme analyzovaly 36 odbornych ¢lankt online proctorovanych zkousek s ohledem
na vySe uvedené parametry. V piiloze 1 uvddime elementarni bibliografické informace o
kazdém €lanku; jména autord, rok vydani ¢i metodologii ¢lanku, ktery informuje o vyzkumném
zpracovani textu. Zde rozliSujeme Ctyfi zakladni metodologické varianty: (1) teoretické studie
prezentujici stav literdrniho prostiedi a reflexe promény paradigmat, (2) kvantitativni
vyzkumy, které numericky a statisticky interpretuji vysledky, (3) kvalitativni vyzkumy, jez se
snazi pochopit individuality v chidpéni a interpretaci svéta, a nakonec, (4) smiSené vyzkumy
jako kombinace dvou piedchozich variant. Dédle jsme se rozhodly v tabulce (viz pfiloha 1)
zohlednit pro nés dulezité informace k proctoringu, které budeme v ramci vysledku literarni
reSerSe podrobnéji komentovat. Jednd se o metriky vztahii k proctoringu, geografické
pusobnosti a obsahu metodickych doporuceni v textech. Texty jsou fazeny typicky dle abecedy
a v ramci databaze byly v dobé tvorby piehledové studie vSechny volné plnotextové dostupné.

Studie potencidlné podléhd prevazné tfem mozZnym omezenim. V prvé tad€ studie
nezohlediiuje citaéni ohlas dokumentl, ponévadZ si klade za cil zejména kompletné
zanalyzovat rovinu pojmu. Nezamétfovaly jsme se na citovanost a popularitu feSeni, protoze



zahrani¢ni trendy se mohou v jednotlivych stitech liSit. Sekundarn€, se jednd o praci pouze s
open access dokumenty, které omezuji o polovinu celkovy diskurz vysledkl (84 vysledki bez
omezeni oteviené licence v komparaci s 41 vysledky po filtraci otevieného vyzkumu). Pro uzsi
specifikaci vysledkl v oblasti identit a monitoringu by dale bylo vhodné provést druhou fazi
vyzkumu zaméfenou vyhradné na tyto aspekty proctoringu.

2 Vysledky

2.1 Ovérovadni identity a monitoringu

Vénujme se nyni dilleZitému aspektu online zkousek, a to ovéfovani identity a monitoringu
podezielého chovani studentii. Zejména u zkousek s velkym poctem studentl je tato
problematika kli¢ova. V ptipad¢ mensich poctil, naptiklad do 25 studentd (Patael et al., 2022)
je pro vyucujici snazs§i ovéfit si identitu studenta rué¢né bez pouZiti specializovaného softwaru,
stejn¢ tak mlZe vyucujici monitorovat chovani studentii sim. Pokud je skupina vétsi a
vyucujici €i instituce trvd na proctorované zkouSce, Casto pfichdzi na fadu proctoringova
aplikace, Casto zaloZend na umglé inteligenci ¢i strojovém uceni (Arno et al., 2021; Conijn et
al., 2022). Autofti Purpura a kolektiv (2021) pfedstavuji priveétivou proctoringovou technologii,
kterd umoznuje zna¢né moznosti v nastavovani samotné zkousky a miry proctoringu, kterou
instituce naddle planuje vyuzivat. Negativni zkuSenost maji ovSem se stiZznostmi studentt k
bezpecnosti skenovani dokladii pro ovéfeni identity. Problematika ovéfovani oproti dokladu a
potfizovani jeho kopie ¢i zdznamu muze byt znaénym problémem, zejména dle Gpravy mistni
legislativy (Nigam et al., 2021). Dal$i variantou, jak ovéfit studenta, je vicefaktorova
autentizace, vyuZziti biometrie, rozpoznani obliceje ¢i jednozna¢na kombinace ID uZivatele a
hesla. Toto jsou pfistupy, které mohou byt vyuzity i ndsledn¢ v prubéhu zkousky (Nigam et al.,
2021).

Proctoring vyuZivany pro vétsi skupiny by mél byt také schopny monitorovéani a ptipadného
upozornéni ucitele na podezielou aktivitu ucitele. Systémy téchto aplikaci spoléhaji na vysokou
uroven algoritmi pro vyhodnocovani a odhalovani podezielé ¢innosti v prub¢hu zkouseni.
Proto probihd vyvoj algoritmii na rozliSovani téchto Cinnosti a experimenty s rdznymi
algoritmy pro odhalovéni podezielé ¢innosti v prubchu zkouSeni (Saba et al., 2021; Nurpeisova
et al., 2022). NejuspeSnéjsi experiment, ktery Saba a kolektiv (2021) uvéadi, je s algoritmem,
ktery byl schopny rozli§it 1000 riznych ¢innosti s presnosti 93,88 %. Nurpeisova a kolektiv
(2022) popisuji algoritmus na rozeznani tvaii s dirazem na spolehlivost proctoringovych
systémt. Pro zpfesnéni monitoringu je také vhodné vyuzit vice zdroju pro kontrolu studenta,
napf. kombinace webové kamery, smartphonu a sdileni obrazovky (Nigam et al., 2021; Patael
et al., 2022), ¢i zaznamenavani pohybu mysi (Li et al., 2021).

Pfi zvazeni pouZiti monitoringu je tfeba brat v dvahu n¢kolik dtlezitych faktor. Zaprvé,
automatizovany systém pro identifikaci a sledovani miiZe byt nachylny na chybovost, zejména
v piipadech, kdy néktefi studenti nemaji stabilni internetové pfipojeni (Arno et al., 2021).
Druhotné¢ vSak muiiZze pro nékteré studenty existence monitoringu slouZit jako motivace
k etickému chovéani a snaze vyvarovat se nevhodného jednani (Conijn et al., 2022).

2.2 Prinosy ruznych variant proctoringu



Dalsimi stéZejnimi divody pro implementaci proctoringu jsou dle analyzované literatury
problémy s udrZenim akademické integrity v online hodnoceni. Zajisténi a udrZzeni akademické
poctivosti a integrity v distancnim vzd€lavacim prostfedi je Zivotné dulezité, jelikoZ pocity
relativni autonomie a anonymity ¢asto znamenaji zmény studentského chovéni v rozporu s
etickymi standardy univerzity. Pedagog si tak nemiize byt zcela jist identitou a poctivym
jednanim zkouseného a musi pfichdzet na nové varianty, jak nejlépe ovétovat uceni studentt.
Jednoduchym fesSenim bez vétsich zmén nastaveni online zkusSebnich procest je technologickd
implementace, jako je wuzamceni pocitace/systému, monitorovani uhozili, moZnost
zastavit/spustit test a mnoho dalSich podplirnych procest proctoringu, které jsou nyni snadno
integrovdny do procesu monitorovani (Hussein et al., 2020). Takovym zplisobim feSeni
podléhd nékolik studii z vyzkumného vzorku (Hussein et al., 2020; Lee, 2020), které vetejné
podporuji komercni ¢i zdkladni rozhrani pro spravu proctorovanych zkousek. V rdmci trhu s
komer¢nimi proctorovanymi variantami podporuje Hussein a kolektiv (2020) velké spolecnosti
jako je Examity, ProctorU, ProctorFree, Xproctor, Microsoft online proctored exam nebo
Pearson VUE. Ty v§ak kromé zvySenych financi maji nevyhodu v oblasti soukromi a datového
piistupu k informacim, které spravuje a ovéfuje typicky tfeti strana. Proto jsou nékteré
pozitivné ladéné studie (Lee, 2020) naklonény k pouziti stavajicich technologii jako docasného
feSeni pro online zkousky. V takovych piipadech se miiZe jednat o videokonferen¢ni ndstroje,
typicky Zoom nebo Microsoft Teams, kde jsou studenti virtudlné propojeni s uciteli a jsou
sledovani po celé zkouskové obdobi v dob¢ skladani online zkousky. Ucitel miiZze zaroven pfi
podezielych ptipadech zadat o sdileni pracovni plochy, pokud vyhodnoti mozné naruSeni
integrity nebo pozadat o scan mistnosti a pracovni plochy. Tento piistup v§ak znamen4, Ze je
nutné se piipojit najednou v kohortach, protoZe proctor dokaze efektivné pozorovat pouze malé
skupiny studentd, zdroven mensi skupinové terminy Setii rychlost webového pfipojeni a snizuji
mozné technické komplikace.

Nékteré technické i persondlni obtize, predev§im pro zkousky vétSiho rozsahu, by ovSem
mohlo vyfesit implementovani novych technologii jako napft. strojové uceni. To muze byt
vyuzito pro publikovani rozvrhu zkousek, vytvareni zkouskového testu, autentizaci student ¢i
prave proctoringu, jak uvadi reSerSe Kaddoura a kolektiv (2022). Pouziti strojového uceni by
tak mohlo byt mozné v systému chytré dochédzky, identifikovani akademicky zranitelnych
studentil, personalizovaného uceni a prediktivni analyzy studijniho vykonu v piipravné fazi
pied samotnym zkouSenim. OvSem stéle ztstava dlraz na problematiku soukromi, zabezpeceni
a spravedlnost.

Ve vzorku odbornych studii byl prokdzan pozitivni vliv proctorovani zaloZzeném na ume¢lé
inteligenci v souladu s majoritni podporou lidské sloZky proctora. Nigam a kolektiv (2021)
podporuje nepretrzité sledovani digitalnich zkousSek, véetné ptijimacich fizeni nebo masivnich
online kurzl, které by vlivem podstoupeni t€ZSiho testovaciho procesu mohly mit vyssi
kvalitativni droven nabizené online certifikace. Studie v podstaté nepiimo otvird mySlenku

zvyhodnéni proctorovanych zkousSek, které by do budoucna mohly byt hodnoceny s vyssi
vahou oproti ostatnim variantdm zkousSek.

Kromé zamezeni podvodl a konceptu vyuZiti proctorované zkousky jako potencidlni vyhody,
zahrani¢ni studie zminuji i dal$i vyhody pfijeti takovych formatt, a to zejména pro geograficky
rozptylené studenty v ramci rtiznych ¢asovych pasem. V prostiedi USA je tento typ zkouSek
béZny a je vniman jako standard (Hussein et al., 2020). Pro lokélni potieby neni tato vyhoda



natolik vyrazna, avSak v piipadé mezindrodnich online kurzii nebo jako alternativa pro studenty
kombinovaného studia, by varianta takovych zkouSek mohla byt 1épe ocenénd a potencidlné
stejné tspesna jako prizplisobend volba.

2.3 Negativa riznych variant proctoringu

Jako kazdy pftistup a technologie, i proctoring mé sva negativa. Nejcastéji se ¢lanky zaobiraji
technickymi problémy, moznymi obtiZemi pro studenty ¢i narusenim diivéry mezi zkousSejicim
a studentem.

Stale se jednd o relativné novou technologii a u nékterych ndstroju stile nemusi byt k dispozici
statistiky o faleSné pozitivnich vysledcich a jinych vykonnostnich ukazatelich proctoringu
(Conijn et al., 2022). Dtiraz by m¢l byt kladen na dostatecnou podporu v piipadé¢ technickych
problému (Halem et al.,, 2021). V piipadé online proctorované zkouSky je totiz znacné
limitovdna vazba a vztahy mezi proctorem a studentem, cely proces je jednostranny, jelikoZ
student nemd piehled o sledovanych ¢innostech ani o zptisobu vyhodnoceni (Fawns et al.,
2022), piichdzi o zpdtnou vazbu a socidlni kontakt (Hall et al., 2022). Casto ani samotni
zkouSejici nemaji presné informace o fungovéni a principech algoritmu, ktery vyhodnocuje
chovéni studenta, je proto nutné zanechat lidsky aspekt ve findlnim rozhodovani (Fawns et al.,
2022; Li et al., 2021). Jednim z diivodl mize byt také vySsi pomér faleSnych detekci u
nekterych skupin studentti. Typické je Spatné rozpozndvani oblicejii u osob s tmavsi barvou
pleti (McKenna 2022; Yoder-Himes et al., 2022), u osob handicapovanych ¢i nemocnych
(McKenna 2022). Znevyhodnéni mohou byt také studenti, ktefi pochdzi z chudsSich pomért,
coz se muze odrdzet na kvalit€¢ pouzivanych zafizeni, internetového piipojeni ¢i vhodnosti
prostor studenta. Pro nékteré studenty mtze byt nemozné skladat zkouSku v prostorach, kde je
minimalizovany pocet rusivych vlivii (Conijn et al., 2022), coz obvykle neni problém pii
zkouskach v univerzitnich prostordch. V neposledni fad¢ je zde problematika zdsahu do
soukromi studenta ¢i ohrozeni ochrany osobnosti a osobnich tdajti (Conijn et al., 2022; Kharbat
et al., 2021; Nigam et al., 2021), které bude rozebrano podrobn¢ji v dalSich fadcich. DalSim
aspektem, ktery lze vytknout proctoringu, je fakt, Ze jeho implementace znacné sniZuje
motivaci ke zméné zpiisobu vzdéldvani a testovani, jelikoZ je primdrné naklonény ke
vzdélavacimu paradigmatu zaméfenému vyhradné na ucitele a jeho preference (Lee & Fanguy,
2022).

Opakovanym tématem je také tizkost z online testovani a proctoringu. Hovofi se napiiklad o
vztahu mezi Uzkosti z online testovani a vysledky zkousek. Z vyzkumu vyplyva negativni
korelace mezi uzkosti a vykonem u testu bez rozdilu mezi pohlavimi, ov§em se znacnym
rozdilem byl mezi studenty prvniho a zavérecného ro¢niku, kdy studenti prvniho ro¢niku
vykazovali znaéné vétsi tvzkost. ReSenim muiZe byt redukce dozoru a vyvoj novéjsich
technologii, které by nezptisobovaly tolik tzkosti pro didlkové a online zkouseni (Prakasha et
al., 2021). ZvySeni tzkosti mize byt zpiisobeno nedostatenym sezndmenim s pouZzivanou
technologii a formou zkousky (Conjin et al., 2022). Psychologickd bezpecnost studentii se
ukdzala byt natolik zdsadnim tématem, Ze ji byl vénovan samostatny prostor ve zvlastni
kapitole.

2.4 Psychologickd bezpecnost studentit a tvorba alternativnich resSeni



Neznalost prostiedi a pouzité technologie zvysuji miru stresu a tzkosti (Lee, 2020), roli hraje
také poskytovand technologickd podpora (Almutawa et al., 2022). Castym stresorem jsou také
obavy z technickych problémi (Andreou et al., 2021; Meulmeester et al., 2021),
neopodstatnéné detekovani podvodného jednani (Andreou et al., 2021; Johri & Hingle, 2023;
Meulmeester et al., 2021), ¢i obecné diskomfort spojeny s tim, Ze jsou studenti pozorovani
(Andreou et al., 2021) a nahravani (Johri & Hingle, 2023). Nespokojenost a stres vyvolava také
to, pokud je online proctorovand zkouska vynucovand a vyucujici ¢i vzdélavaci instituce
nenabizi alternativu (Kharbat 2021).

DalS$im problematickym faktorem muze také byt pocit naruSeni soukromdi, jelikoZ znacné
mnoZzstvi proctoringovych nastroji vyzaduje sken mistnosti, monitorovani webovou kamerou,
sken studentského prikazu ¢i nutnost vyhrazeného prostoru bez jinych osob. Tento prostor,
jeho kvalita a mnozstvi rusivych vlivl pak pln€ ovliviiuje, jakym zptisobem bude test probihat
a jakd mira dzkosti se u studenta projevi béhem online zkousky (Conijn et al., 2022; Johri &
Hingle, 2023).

Vyslednd zndmka je nejvice ovlivnéna proctorovanou oproti neproctorovanou formou v
piipadé, kdy je zkouska zaloZena na zapamatovani idajl oproti aplikaci informaci a znalosti.
Alternativni variantou je tedy vytvofeni jinych druht zkouSek a materidll, které nebudou v
takové mife podléhat tomu, jestli se jedna o zkousku dozorovanou ¢i nikoli (Howard, 2020).
Do vytvéreni zkouskovych otdzek také mohou byt zapojeni studenti, coZ miiZze vést ke snizeni
uzkosti z testu, snadnéjSimu pfesunu do online prostiedi a zaroven zachovéini akademické
daveéry (Saucier et al., 2022). Napomocné miZzou byt také ipravy nastaveni testu jako napiiklad
ndhodné otazky, zkriceni Casovych limitl, dstni zkousky, jind forma hodnoceni, napiiklad
tkoly ¢i projekty (Almutawa et al., 2022). Dalsi variantou miZe byt nedozorovana zkouska ve
form¢& open-book s piistupem k materidlim ¢i dokonce internetu (Arno et al., 2021; Morgan et
al., 2021). V malém rozsahu studenti mtze byt pfipustnou variantou také virtudlni proctoring
pomoci videokonferen¢ni aplikace (Prigoff et al., 2021).

2.5 Literdrni soubor doporuceni

Z analyzy ¢lankt vyplyva, Ze pro kvalitni a efektivni implementaci proctoringu je potieba
n¢kolik kroki a pravidel:

* omezeni poctu studentil v ptipad¢ zkousky formou videokonference (Arno et al., 2021;
Patael et al. 2022; Prigoff et al., 2021);

* automatizace pouze jako podpora ru¢niho proctorovani (Arno et al., 2021; Fawns et al.,
2022; Li et al., 2021);

e dprava formy zkousky — zdkaz vraceni se k otdzkdm, ndhodné otazky, ndhodné poradi
odpovédi, zkraceni doby zkousky, open-book (Almutawa et al., 2022; Arno et al., 2021;
Morgan et al., 2021);

* obeznameni s technologii (Arno et al., 2021; Patael et al., 2022) a cvi¢né proctorované
pokusy — jak pro potieby studentli (sezndmenti se s technologii a formou zkousky) (Arno
et al.,, 2021), tak i pro pedagogy (pro lepsi odhad optimdlni doby na zkousku),



poskytnout dostate¢né informace o fungovéani technologie, napi. cvi¢ny pokus
(McMahon et al., 2022);

* jednoznacné vymezeni pravidel zkousky — jestli jsou dovolené pozndmky, co vSe bude
vyhodnoceno jako podezield ¢innost (Arno et al., 2021);

» Skoleni vyucujicich — nejen prace s technologii, ale i porozuméni disledkll pouzivani
proctoringu, jako je zdsah do soukromi studentli, mozné znevyhodnéni urcitych skupin,
zvyseni izkosti z testu apod (Arno et al., 2021);

* dlraz na co nejmensi ndro¢nost pro studenta z hlediska obsluhy proctoringu — sniZuje
moznost studentskych chyb, zmiriiuje stres a zabezpecuje, Ze student neni zkouSen z
technickych dovednosti obsluhovani daného programu, ale opravdu pouze ze zkouSené
latky (McMabhon et al., 2022);

* zkouSka je automaticky uklddand a zdlohovana pro piipad technického problému c¢i
vypadku internetu a studenti jsou informovéni, co v takovém ptipadé dclat (Patael et
al., 2022);

* nabidnuti rovnocenné alternativy k proctorované zkousSce v piipadé€, kdy pro studenta
nebude mozné timto zpiisobem zkousku sklddat; o této moznosti je tieba informovat v
piedstihu a jednoznac¢né pro vSechny zkouSené osoby (Kharbat 2021).

3 Diskuse a zavér

Velké mnoZzstvi instituci pfechdzelo do online prostoru v dobé pandemie a v Casové a
persondlni tisni byla ¢asto volena provizorni feSeni. Pokud maji byt zvolena feSeni dlouhodobé
udrzitelnd, je nutné je koncepcné revidovat, piipadné implementovat nova feseni, kterd budou
zohlednovat mnoho faktorii nad rdmec zakladni funk¢nosti. Z této studie vyplyvaji tii hlavni
roviny, které je nutné vzit na védomi v moment¢, kdy vzdélavaci organizace pfijima oficidlni
stanovisko k problematice proctoringu, a témi jsou rovina legislativni, filozofick4 a technicka.

Legislativni rovina je nejvice opomijenou, v odbornych ¢lancich neni Casto feSena viibec, ¢i
pouze okrajové, zfejmé i proto, Ze se jednd o oblast siln¢ zavislou na legislativnich podminkach
jednotlivych stat. Pokud se ovSem konkrétni vzd€ldvaci instituce rozhodne proctoring
implementovat, zdkonodarny rdmec musi byt prvni oblasti, ve které by méla probéhnout
analyza a manazerské rozhodnuti o mife implementace. Pro zavedeni proctoringu je potieba
mit jasn¢ definovany pravni zéklad toho, co a jak se bude v rdmci takové zkousky zpracovévat.
Proctorovand zkouska musi zohlednit prdva studenta na ochranu osobnosti, soukromi a
osobnich udajii a dalsi legislativni normy. On-line forma zkouSeni a podminky, za kterych ma
probihat, by méla byt zanesena do interni legislativy vysoké skoly. V této oblasti je kriticky
predevSim zpisob ovéfovani totoznosti a prostiedi studenta pfed zapocetim zkousky,
monitoring studenta a jeho okoli a zachyceni kritickych udélosti v pribéhu zkousky. Po
ukonceni zkousky se fesi predevsim vyhodnoceni kritickych udélosti a doba uchovani zdznami
a udaja.



Na zdklad¢ legislativni analyzy musi vzdé€lavaci instituce urCit rozsah proctoringu, ktery
zamysli realizovat, a stanovit podminky této realizace. Za uc¢elem usnadnéni této analyzy
vypracovala pravni skupina ustavenda v ramci projektu NPO-C2 zevrubny materidl Analyza
konceptu pro realizaci distancniho vzdéldvdni rozebirajici stavajici legislativu CR a v jedné ze
svych ¢asti shrnujici mozné pravni zaklady pro realizaci proctoringu. Pro kazdy pravni zaklad
detailn¢ rozepisuje podminky, které je nutné dodrZet, pokud se jej Skola rozhodne vyuZit.
Zvetejnéni findlni verze materidlu je terminovana ke konci projektu NPO-C2.

Dalsi rovina, kterou je potieba zvaZit, je rovina filozofickd, akademicka. Podstatou této roviny
je rozhodnout, jestli dand Skola nebo vyucujici bude povaZovat proctoring za ndstroj pro
ochranu poctivych studentii pied témi, ktefi pii zkousSce podvadéji, tim padem také jako
motivaci pro peclivéjsi piipravu studenta na zkouSku a zaroven zptlisob, jak naddle zachovat
akademickou integritu. VyuZivani proctoringu také u studentli mize vyvolat otdzku, jestli a jak
budou dozorovéni pedagogové, kteti zkousky vytvareji ¢i hodnoti. Proctoring ov§em miiZe byt
také vniman jako vyjadfeni nedtiivéry ve studenty, jelikoZ ve své podstaté predpoklada to, ze
student bude pii testu podvadét a z toho diivodu je na néj potfeba dohliZzet. Mnoho studentti tak
proctoring a online dohled vystavuje zvySenému stresu a uzkosti, a to jak z diivodu obav o
technické potize v pribcéhu online zkousky, tak o nespravnou detekci podvodného chovani v
momenté, kdy by se napiiklad podivali z okna. Riziko v této rovin¢ také predstavuji riizné
skupiny studentii, které mohou byt systémem znevyhodnéni, jako napiiklad studenti se
specifickymi potiebami, handicapovani studenti, socidln¢ slabsi studenti ¢i studenti tmavsi
barvy pleti. Je proto velmi dulezité, aby byl systém nastaven tak, Ze v n¢j studenti budou mit
divéru a budou veédét, Ze jim nehrozi znevyhodnéni. V soucasné situaci proctoringové systémy
zatim nedokdZi vytvoftit spravedlivé podminky pro tyto skupiny osob a nevédomky je tak
vytvéren spiSe privilegizovany zplisob online zkousek. Velmi Casto se tedy objevuje nédzor, Ze
by proctoring nikdy nemél byt pln€é automatizovany, Ze by se mélo jednat pouze o ndstroj pro
ucitele, ktery bude mit vzdy findlni slovo o piipadném neuznani pokusu z divodu podvodu,
dal$im zptsobem, jak prohloubit divéru je umoznit studentim vybér formy dané zkousky
(proctorovand online, v u¢ebné za ptitomnosti pedagoga apod.). Ddle tato rovina fesi i to, jestli
neni vhodngjsi pfejit na jiné formy zkouSeni, které by nevyzadovaly proctoring, a to jak v
online, tak v osobni formé. Jedna se Casto o open-book zkousky, které studentim dovoluji
pristup k materidlim ¢i k internetu a spiSe nez na zapamatovani udajl, jsou postavené na
spravném pouziti metod a piistupti k feSeni konkrétniho zadani.

Technickd rovina zahrnuje vse, co je nutné k samotnému uskute¢néni proctorované zkousky a
jejimu nejefektivnéjSimu prubéhu. Jednd se jak o vybér a implementaci vhodného feseni
(nejcastéji aplikace, nastroje ¢i rozSifeni jiz pouzivanych LMS ¢i komunika¢nich aplikaci),
zabezpeceni kvality fyzického prostoru, ve kterém se student pii zkouSce nachdzi, zajiSténi
technologické podpory v pribéhu zkousky, obezndmeni studentd s pouzivanou technologii ¢i
moznost si zkouSku vyzkousSet nanecisto, tak i o aspekty samotné technologie, jako zvolené
algoritmy pro rozpoznavani obli¢eje ¢i podvodnych ¢innosti.

Nase studie uspésné naplnila cil komunikace vyzkumnych otizek, které se zamétovaly na
nejbeznéjsi situace a ditvody, pro€ by instituce mély zvazit vyuziti online proctoringu, véetné
navrhu opatfeni. Vysledky na$i studie ukazuji, Ze online proctoring pfindsi fadu otdzek a
negativnich aspektl. Je dilezité zvazit vSechny rizika a dopady, které s nim souvisi. I piesto,
7Ze existuji situace, kdy by bylo rozumné zvazit jeho pouziti, naSe studie zduraziuje slozitost



tohoto ndstroje. Tim spiSe muze byt vhodny pouze pro situace jako jsou zkousky pfijimaciho
fizeni, statni zavérecné zkousky, maturitni zkousky a dal$i jednordzova nebo velkoformatova
testovani.
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ONLINE LEARNING ASSESSMENT AND ONLINE PROCTORING: A
REVIEW STUDY

Abstract: This study focuses on research on the use of online proctoring in online education
and its impact on maintaining academic integrity. It presents the results of a content analysis
of 36 open peer-reviewed studies from the Web of Science database that address proctoring.
The analysis includes not only the benefits of proctoring, such as preventing cheating and
enhancing the credibility of results, but also the challenges associated with this method. These
challenges include concerns about student privacy and increasing levels of examinee anxiety
during proctoring. The study also examines the technological and human factors that may affect
the effectiveness of online proctoring. The results of the study highlight the need for a balanced
approach to the use of this method and show that the evolution of technology and practices
related to student privacy are key considerations for the future of online proctoring in online
education. From the experiences described in the analysed studies, it can be recommended to
use proctoring in those cases where it provides some advantage to students (e.g. when proving
the transparency of an online exam to a future employer, etc.). The study opens the way for
further research on this issue and highlights the need to pay attention to the legislative, technical
and philosophical aspects of online proctoring. The expert article was written with the financial
support of the Ministry of Education of the Czech Republic within the project of the National
Renewal Plan for the Higher Education Sector for 2022-2024 in the specific objective: SC C2
Security of Distance Education.

Keywords: online proctoring, review study, online exams, online education, distance
education, online assessment
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