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Anotace vystupu

V rdmci realizace vystupu €. 5 projektu SC C2 NPO, ktery byl zpracovan pracovni skupinou PS2,

doslo ve formé dotaznikového Setfeni k detailni analyze stavajicich ¢i pro nasazeni vyhovujicich kompo-
nent kolaborativni platformy pro podporu distanéniho vzdélavani na jednotlivych VVS. Primarni diiraz
byl vSak po celou dobu realizace vystupu kladen na vytvoreni doporuceni pro jejich patfi¢né zabezpedeni
z pohledu kybernetické a informacni bezpecnosti za pomoci implementace ovérenych zplsobt ochrany.
Eliminace nezadoucich vnéjsich vlivl ¢i systémovych rizik plynoucich ze soucasné praxe bylo dosazeno
za pomoci kombinace pokrocilého nastaveni bezpecnostnich mechanism@ zvolené kolaborativni plat-

formy a uplatiovani bezpec¢nostnich politik splfujicich pozadavky na realizace distanéniho vzdélavani.

V rdmci nize uvedenych kapitol jsou tak postupné popsany jednotlivé komponenty kolaborativni
platformy, predstaveny vystupy z analytického dotaznikového Setfeni, jez bylo realizovédno za uUcelem
zpracovani analyzy pouzivani nastrojii pro podporu distanénich forem vyuky v prostiedi VVS a nasledné
pak detailné popsany zplsoby a doporuceni pro zajisténi zabezpeceni jednotlivych komponent kolabo-

rativni platformy, véetné doporuceni pro jejich pokrocilé nastaveni.

Jelikoz se v rdmci jednotlivych doporuceni ¢asto jednd o komplexni a systematickd nastaveni
jednotlivych komponent, jsou tyto informace soucasti odkazovanych externé dostupny znalostnich bazi

a Ulozist, nejsou soucasti tohoto dokumentu.

Kolaborativni platforma

Jiz v rdmci navrhu projektu SC C2 NPO byl definovan piné integrovany ekosystém néstrojl slou-

Zici pro podporu a realizaci distancnich forem vyuky, ktery byl oznacen jako ,kolaborativni platforma”.
Tento nazev byl zvolen z dlivodu akcentovani podpory pfimé spoluprace v ramci realizace distanéniho
vzdélavani, které se stalo trendem béhem pandemie COVID-19. Komplexni reSeni v podobé kolabora-

tivni platformy se skldda z celkem tfi zékladnich komponent v podobé:

¢ Komunikacni platformy
e E-learningové platformy (LMS)

¢ Studijniho informacniho systému

vvvvv

formy, ktera plni roli distribuované integracni vrstvy (v podobé tzv. mezivrstvy), jez se typicky nachazi
na Urovni propojeni jednotlivych komponent ¢i na drovni API. Jejim smyslem je napfiklad umoznit zpfi-

stupnéni Ulozisté pro odevzdavani zadanych uUkoll, zalozeni prostoru vybrané seminarni skupiny,
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Senym do konkrétniho kurzu.

Komunikacni platforma

Komunikacni platforma predstavuje komponentu kolaborativni platformy pro podporu online a
hybridni vyuky (v podobé online a hybridnich pfednasek a cviceni), kteréa zajistuje funkce souvisejici pre-
devsim se zajisténim operativni i planované komunikace mezi vyucujicimi a studenty, a to jak formou
chatu (vetné bohatého formatovani, moznosti posilani obrazkl a predavani dokumentd), tak formou
hlasovych a videohovor(. Platforma umoznuje operativni ad hoc komunikaci mezi libovolnymi dvéma
nebo vice uciteli/studenty, nebo komunikaci v rdmci dlouhodobé existujicich skupin odpovidajicich na-
pfiklad vyucujicim a studentlim pfedmétu v konkrétnim semestru. V téchto skupinadch mohou byt kromé
moznosti komunikace k dispozici i dalsi nastroje, napriklad pro sdileni dokumentd a spolupraci nad do-
kumenty, zadavani a odevzdavani ukoll a podobné. Touto funkénosti se komunikacni platforma muze

Castecné prekryvat s nastroji pro Learning Management System (tzv. ,LMS").

Oblibenymi nastroji v této kategorii jsou MS Teams, Google Meet a Zoom, coz také potvrdil
prizkum realizovany v rdmci pracovni skupiny PS1 projektu SC C2 NPO. Kazdy ztéchto nastroji mél na
jednotlivych VS jiz od zacatku pomérné sirokou bézi uzivatel(i a umoziioval naplfiovat potreby, které
nazacatku pandemie nahle vyvstaly ve spojitosti s potifebou prejit do online prostredi.

Na druhou stranu v3ak zadny ztéchto nastroji nebyl pfipraven na skokovy narlst jeho vyuziti a

otazka bezpecnosti byla rovnéz feSena jen na nejnizsi Urovni, coz se velmi rychle stalo kritickym faktorem,

ktery bylo potfeba urgentné resit.
Learning Management System (LMS)

LMS (Learning Management System) predstavuje komponentu kolaborativni platformy pro pod-
poru online a hybridni vyuky, kterd umoznuje praci v ramci online kurzd. Jeho klicové vlastnosti Ize najit

jiz v samotné anglické zkratce, kterd v doslovném prekladu znamené ,systém pro fizeni vyuky”.

Mezi hlavni funkce LMS spadé vytvareni a sprava studijnich materiald formou online vyuky, které
Ize pomoci integrovanych nastrojl distribuovat studentlim, pfidélovat jim uzivatelska a administratorska
prava a fidit cely proces elektronického vzdélavani. Zaroven je také mozné sledovat jejich postup pfi
studiu pripravenych online materiald pomoci pfipravenych statistik a sestav a diky tomu efektivné fridit

proces samostudia.
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testd (a to jak za ucelem sumativniho, tak i formativniho hodnoceni) nebo odevzdavani a hodnoceni
ukold. LMS nadto tak obsahuji nastroje pro administraci studia a evidenci studijnich vysledkl — uzivatele
umoznuji jednoduse klasifikovat na studujici a vyucujici a na zdkladé toho jim pridélovat pravomoci
v ramci systému. Vzdy se ale jedna o online aplikaci, ke které studenti pfistupuji pomoci internetového

prohlize¢e nebo mobilni aplikace.

Dle priizkumu realizovaného v rdmci pracovni skupiny PS1 projektu SC C2 NPO patfi mezi nej-

¢astéji pouzivané e-learningové platformy na ¢eskych VVS LMS nastroj Moodle.
Studijni informacni systém

Studijni informacni systém (SIS) je jednou z hlavnich a neoddélitelnych komponent kolaborativni
platformy kazdé VVS. SIS totiz typicky slouzi nejen jako administrativni a podpdrny nastroj pro realizaci
jak prezencni, tak i distancni vyuky, ale také jako primarni zdroj veskerych informaci o studentech, vyu-

Cujicich, predmétech, hodnocenich, mistnostech a dalsich ddlezitych agendach.

Dle prvotniho priizkumu pracovni skupiny PS1 projektu SC C2 NPO jsou na ¢eskych VVS nejvice
rozsifeny 3 studijni systémy — IS STAG, IS MU a UIS jez jsou pak doplnény jesté fadou vlastnich reseni,

jako je napfiklad KOS v piipadé CVUT Praha.

IS STAG

Studijni agenda IS/STAG je informacni systém urceny pro administraci studijni agendy vysoké
Skoly. Pokryva funkce od pfijimaciho fizeni az po vydani diplomu. Umoziuje evidovat studenty prezencni
i kombinované formy studia, Uéastniky celozivotniho vzdélavani i Gcastniky univerzity tfetiho véku. Po-
prvé se IS/STAG pouzil v roce 1993 na ZCU. V soudasnosti je na ZCU provozovana v rutinnim provozu jiz
treti vyvojova verze tohoto systému. IS/STAG je celouniverzitni systém urceny pro administraci studia,
nikoliv pro podporu studia. IS/STAG je napojen na nékolik systém{ pro podporu studia. IS/STAG eviduje
jak kreditni, tak i nekreditni systém studia. Aplikace umoziuje prohlizeni nékterych ¢asti bez prihlaseni -
informace pro verejnost a zaroven umoznuje zobrazeni rizného obsahu po pfihlaseni uzivatele (admi-
nistrator, ucitel, katedra, studijni referent atd.) a studenty. Aplikace IS/STAG je nepretrzité aktualizovana.
Webové rozhrani aplikace (studijni portal) podporuje prihlaseni pomoci SSO, diky kterému je plné inte-

grovan do prostredi organizace.
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IS MU

Vyznamnym zastupcem studijnich informacnich systémi na ceskych Skolach je Informacni sys-
tém MU, ktery vyviji a pro nékolik skol provozuje Fakulta informatiky MU od roku 1999. Podporuje stu-
dijni administrativu, e-learning a komunikaci uvnitf skoly a je masivné vyuzivan desitkami tisic prihlase-
nych uzivatel( denné. Zakladni funkci systému je sprava identit uzivateld (studentd, ucitel(, pracovnikd
Skoly a externistd), jejich autentizace, v€etné moznosti dvoufaktorového ovéreni s vyuzitim Identity ob-
¢ana nebo &asové zavislého jednorazového hesla (TOTP). Uvniti systému Ize komplexné fidit pfistupova
prava, jak individualni a skupinovd, tak na zakladé uzivatelskych roli. Do IS MU je zaclenén systém pro
fizeni vyuky (LMS). Poskytuje nékolik komponent, zejména zabezpelené distribuované ulozisté dat, sys-
tém pro testovani znalosti studentt a nastroje pro komunikaci offline i online formou. Integrovana je i
vlastni kontrola podobnosti pro prevenci a odhalovani plagiatorstvi textl. Provozovatelé v souvislosti s
bezpecnosti také kladou dliraz na vysokou dostupnost, systém sleduje pocty provedenych operaci, brani

pretézovani (anti-scraping), nevyzadané posté a dokaze reagovat na zvySenou zatéz.
uis

UIS je studijni informacni systém, ktery byl vyvinut pro potreby Vysoké skoly ekonomické v Praze,
ale nasledné byl rozsifen i na dalsi vysoké skoly, a to jak verejné, tak soukromé. Studijni informacni

systém UIS je tak vyuzivan jak na VSE, tak i na Mendelové univerzité a Ceska zemédélska univerzité.

Integracni mezivrstva

Integracni mezivrstva je posledni vyznamnou komponentou kolaborativni platformy. Jeji pri-
marni funkcionalita spocivd v propojeni jednotlivych komponent kolaborativni platformy v jedno
funkdni, rozsifitelné a zabezpecené feseni zajist'ujici podporu a realizaci distancnich forem vyuky. Typicky
se nejedna o jednotny systém, ale sadu komponent nebo samostatnych systémU poskytujicich nize uve-

dené funkce.

Integracni mezivrstva napfiklad zajistuje propojeni komunikacni platformy s jinymi komponen-
tami kolaborativni platformy nebo i dalsi ICT infrastrukturou vysoké $koly. Mlze byt reprezentovana
jednotnym mechanismem pro prihlasovani do nékolika nebo vSech komponent kolaborativni platformy

(at uz za pomoci protokolu SAML 2.0 ¢i Open ID Connect — OIDC).

Integracni mezivrstvy je vyuzivano také pfi prihlasovani do dalsich systémU Skoly (napf. za po-
moci jednotného poskytovatele identit, Identity Provider, IdP), ¢i pfi vyuziti jednotného systému pro

spravu ucth uditeld a studentd v podobé identity managementu (IdM) a jejich vazby na predméty a
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z LMS, SIS nebo IdM.

Za pomoci integracni mezivrstvy tak mdze byt zajisténo zakladani termind online prednasek na
zakladé rozvrhu z LMS nebo SIS, prenaseni vyukovych materidld mezi komunikacni platformou a LMS

nebo prenaseni vysledkl zkouseni z komunikacni platformy do LMS/SIS.
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Analyza pouzivani nastroju pro podporu
distancnich forem vyuky v prostiedi VVS

Abychom byli schopni v rdmci pracovni skupiny poskytnout vhodna doporuceni zabezpeceni a

nastaveni jednotlivych komponent kolaborativni platformy, byla provedena analyza soucasnych nastroju
pro distan¢ni vyuku jednotlivych VS, a to prostiednictvim online dotaznikového $etieni za vyuziti apli-
kace MS Forms. Cilovou skupinou byly véechny VS v CR a podafilo se ndm ziskat odpovéd od kazdé

Z nich.

Dotaznikové Setieni se skladdalo z 59 otdzek zamérenych technicky, procesné i organizacné. Ty

byly rozdéleny do 4 tematickych okruh(:

¢ Distan¢ni forma vyuky a kyberbezpecnost
e Learning Management System
¢ Studijni informacni systém

¢ Komunikacni platformy.

Doslo tak ke komplexnimu zmapovéni a naslednému rozboru situace na jednotlivych VVS.
Distancni forma vyuky a kyberbezpecnost

Primarnim cilem tohoto oddilu bylo zjistit podrobnosti o organizaci distancni vyuky a identifi-

kovat stav kybernetické bezpecnosti na dané instituci.

Uvodnim a zaroven jednim ze stéZejnich dotaz(i bylo, zda jednotlivé VVS jsou schopny prejit
v pfipadé nouzového stavu do distancni formy vyuky. Ze ziskanych odpovédi, mizeme konstatovat, ze
81 % VVS, coz odpovida poctu 21 instituci, je schopno prejit na distan¢ni formu vyuky. Z celkového poctu
26 VVS, pak 4 instituce maji moznost prejit na distancni formu vyuky pouze ¢aste¢né, a to dle charakteru

jednotlivych studijnich obord. Moznost ,Ne"” zvolila pouze jedina instituce.
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Jsou jednotlivé VVS schopné prejit do distanéni formy
vyuky?

BAno BNe Castecné

Graf 1: Jsou jednotlivé VVS schopné prejit do distancni formy vyuky?

Dalsi sada otazek v oddile byla zamérena predevsim na metodiky, smérnice, politiky a sady do-

poruceni na jednotlivych institucich regulujici distancni systém vyuky.

Z analyzy vyplynulo, Ze pouze 8 % VVS mé uvefejnénou ,Bezpecnostni politiku pro ndstroje pro
podporu distancniho vzdeldvani” a pouze 12 % instituci disponuje ,Souborem bezpecnostnich politik”.

H
[}

Pouhych 23 % instituci pak ma ,Soubor technickych opatreni” a 27 % ,Soubor organizacnich opatreni”.
K vyssimu Cislu pak vedla otdzka na ,Metodiky, smérnice nebo doporuceni pro vyuZivani ndstroji distancni
vyuky”, ve které 42 % respondentt uvedlo, Ze dané dokumenty na jejich instituci existuji. Z pohledu ky-
berbezpecnostnich incidentd a reakci na né pak véak pouze 38 % VVS odpovédélo kladné na otazku, zda

maji ,Soubor procesd, jak reagovat na kyberbezpecnostni incidenty a uddlosti v ramci distancni vyuky”.
Aktivnimu feseni kyberbezpecénosti pfi distanéni vyuce se dle etfeni vénuje 62 % VVS.

Zakladni technickou podporu studentll a zaméstnanc(i v prabéhu distancni vyuky je pak
schopno poskytnout 84 % instituci. VVS, které tuto moznost neposkytuji je 8 % rovnéz, jako respondentd,

ktefi na tuto otdzku odpovédéli moznosti , Nezodpovezeno”.
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Zajistujete béhem distancni vyuky technickou
podporu studentl a zaméstnancu?

8%

84%
BAno MENe Nezodpovézeno

Graf 2: Zajistujete béhem distancni vyuky technickou podporu student( a zaméstnanci?

Na otazku ,Resili jste v minulosti kyberbezpecnostni incident spojeny s distancni vyukou?” odpo-

védélo 15 % respondentt kladné, 54 % zaporné a 31 % na danou otazku nechtélo odpovidat.

* %
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Resili jednotlivé VVS pfi distanéni vyuce kybernetické
incidenty?

15%

54%
31%

B Ne Nezodpovézeno MEAno

Graf 3: Resili jednotlivé VVS pfi distanéni vyuce kybernetické incidenty?
Nejéastéjsimi formami kyberbezpecnostnich incidentd, které respondenti uvadéli bylo:
¢ Naruseni videokonferencni vyuky spammerem
e Naruseni ddvérnosti

e Nedostupnost systém( z ddvodu pretizeni

e Podvody studentl pfi vyuce/zkousek/test(

Otézkou zabezpeceni integracni vrstvy jednotlivych komponent kolaborativni platformy se za-
byva 65 % VVS. Nejcastéjsim uvadénym zplisobem zabezpeceni je prostrednictvim API, $ifrovani dat a

vicefaktorového ovéreni (MFA).
Learning Management Systém

Hlavnim cilem tohoto oddilu bylo zjistit vyuZiti LMS na jednotlivych VVS a jeho zakladni nasta-
veni.
Z Setreni vyplynulo, Ze pouze jedna instituce nevyuzivd moznosti LMS, zbylé instituce vyuzivaji

jeden &i vice LMS pro zajisténi distancni vyuky.
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Vyuzivate v ramci Vasi VVS
Learning Management System
pro zajisténi distancni vyuky?

H Ne EANno

Graf 4: Viyuzivdte v rdmci Vasi VVS Learning Management Systém pro zajis-
téni distancni vyuky?
Nasledujici otazky oddilu byly pokladany pouze respondentdim, ktefi vyuzivaji LMS, tedy 25 in-

stitucim.

Dalsi otazka cilila jiz na konkrétni typy LMS. Vysledky Setfeni ndm potvrdily predpokladanou
oblibenost systému Moodle, ktery v sou¢asné dobé pouziva 96 % VVS vyuzivajicich LMS pro distanéni
formu vyuky. Pouze jedind instituce nepracuje s nastrojem Moodle, ale namisto toho méa LMS imple-
mentovany v Informaénim systému MU. Nékteré instituce také uvedly, Ze vyuzivaji vice nez jen jedno

LMS.

Cetnost jednotlivych LMS na VVS
24

3 3 2
1 1 1 1

Moodle LMSvISMU Google 0365 Blackboard  Unifor LMS v UIS Open EdX
Classroom Learn

Graf 5: Cetnost jednotlivych LMS na VS
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V dalsi otdzce jsme se ptali ,Vyuzivate jednu instalaci LMS pro celou univerzitu, nebo maji jed-
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notlivé fakulty vlastni instalace?” Z odpovédi vyplynulo, Zze 52 % instituci, které vyuzivaji LMS, maji jednu
celouniverzitni instalaci. DalSich 40 % odpovédélo, ze jednotlivé fakulty disponuji svymi vlastnimi insta-
lacemi LMS. Zbylych 8 % uvedlo, Ze instalace na jejich VVS jsou riizné a to napt. z divodu vyuzivéani vice
druhd LMS, rGznych potreb vyuziti LMS (pfijimaci fizeni, projekty atd.) pfipadné dané LMS vyuziva jen

urcita fakulta.

Zplisoby instalace LMS na jednotlivych VVS

W Jedna celouniverzitni

10

B Jednotlivé fakulty maji vlastni
instalace téhoz LMS

Kombinace instalaci (vide druh
LMS, prijimaci fizeni, projektové,
vyuziti pouze urcité fakulty...)

Graf 6: Zplsoby instalace LMS na jednotlivych VVS

Otéazkou ,Je Vds LMS integrovdn do studijniho informacniho systému?” jsme zjistovali propoje-
nost jednotlivych komponent kolaborativni platformy pro distancni vyuku, a to konkrétné LMS a SIS.
Z Setreni vyplynulo, Ze celkem 20 instituci ma svdj LMS integrovan do SIS, z toho 17 v pIném rozsahu a
3 Castecné (vétSinou byla uvadéna implementace pouze jednoho z vice LMS instituce pfipadné pouze
jednosmérna integrace). Zbylych 5 respondentl odpovédélo, ze tyto komponenty v ramci instituce ne-

maji integrovany.
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Grdaf 7: Integrace LMS do SIS

V dalsi ¢asti oddilu jsme se zaméfili na zpUsoby vyuziti LMS a jeho napojeni na pluginy ¢i SIS.
Cilem bylo zjistit, propojeni LMS s dal$imi systémy a také jaké osoby mohou mit do systému pfristup.

Tyto informace nam pomohou zjistit rozsah vyuziti LMS a mozna bezpecnostni rizika spojena s pfistupy.

* %
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LMS a jeho vyuziti

Napojeni LMS na studijni informacni systém

Zpfistupnén osobam i mimo instituci

Vyuziti LMS i nad rdmce vyuky (prijimaci fizeni,
MOOCy apod.)

Vyuzivani pluginC v LMS (vlastnich ¢i tretich stran)

[11]

o

5 10 15 20 25

Nezodpovézeno HNe M Ano

Graf 8: LMS a jeho vyuziti

Na grafu vidime, Ze vétiina VVS sv(ij LMS vyuZiva i pro osoby mimo instituce a zaroven vyuziva
moznosti napojeni na SIS a pluginy, a to at uz vlastni, i tietich stran. Vétsina respondentt také uvedla,

Ze LMS pouzivaji i nad rdmec vyuky, a to napfiklad pfi pfijimacim Fizeni.
V dopliujici otazce ,Pouziva Vase instituce jesté dalsi systémy pro distancni vyuku, které jsou na-
pojené na LMS (pfipadné na SIS ¢i Microsoft 365)?" respondenti uvedli vyuziti nasledujicich systém:
e Turnitin — antiplagidtorsky doplnék
e Mediasite

e BigBlueButton

e MS 365
e Medial
e Mahara

V posledni otazce tohoto tematického oddilu jsme se respondentll dotazali, zda by méli zajem
0 zpracovani tématu zabezpeceni LMS. Celych 96 % VVS odpovédélo kladné.

I~
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Méli byste zajem o zpracovani tématu zabezpeceni LMS?

4%

96%
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Graf 9: Maji VS zdjem o zpracovdni tématu zabezpeceni LMS?

Studijni informacni systém

V oddile zaméreném na studijni informacni systém (SIS) nés pfedevsim zajimal druh vyuzivaného
SIS na jednotlivych institucich, zda je regulovan dle ZoKB ¢. 181/2014 Sb. a zda jsou do néj integrovany

dalsi nastroje pro podporu distancni vyuky jako je napf. LMS ¢i komunikacni platforma.

Z prizkumu vyplynulo, Ze nejpouzivanéjsim SIS na ceskych VVS je IS/STAG, ktery vyuziva celkem
11 instituci a z toho na 9 z nich je regulovan dle ZoKB. Druhym nejpouzivanéjsim SIS je IS MU a za nim
nésleduje UIS. V mensim poctu ¢&i jednotkéach se pak objevuji systémy KOS, IS Erudio, IS EDISON, IS VSP)
a IS VUT. Z celkového poctu 26 SIS je 18 z nich regulovano dle ZoKB.

*
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Graf 10: Cetnost pouziti jednotlivych SIS a jejich regulace dle ZokB

V dalich otazkach jsme se zaméfili na zmapovani funkci mezi SIS a dal$imi komunikacnimi plat-
formami. Z Setfeni vyplynulo, Ze vétdina VVS dotazované funkce neméa implementované a zarover o
jejich nastaveni nema ani zajem. V grafu 11 mdzeme vidét, ze funkce, o kterou respondenti projevili
nejvetsi zajem je ,Zakldddni meeting(i ze SIS” jez by uplatnilo ve svém SIS 5 instituci. ,Automatizace a
zakldddni nebo ruseni tymu ze SIS” pak jiz implementovalo celkem 14 VVS. Jedna se tak o nejvyuzivanéjsi

funkci napojenou na SIS z dotazovanych moznosti.

* %
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Stav implementace a zajmu o jednotlivé funkce mezi SIS a
komunikacnimi platformami

Pfenos obsahu ze SIS do tyma

Stahovani hodnoceni do SIS

Stahovani zaznamd meetingd/chatli z meetingli do
SIS

Zakladani meeting( ze SIS

Stahovani chatu tym( do SIS

Automatizace prenosu obsahu tyma mezi SIS a tymy
pro vyuku

Automatizace zakladani nebo ruseni tym0 ze SIS

it

0% 20% 40% 60% 80% 100%  120%

B Neimplementovano a neni zajem B Implementovano B Neimplementovano, ale je zajem

Graf 11: Stav implementace a zdjmu o jednotlivé funkce mezi SIS a komunikacnimi platformami

V oteviené otazce jsme se respondentl dotazali na to ,Jaké ndstroje pro podporu distancniho
vzdeéldvani jsou plné integrovdny do Vaseho SIS?”. Z analyzy vyplynulo, ze instituce integrovaly tyto na-

stroje (sefazeno od nejvyssi ¢etnosti):

e MS Teams
e Moodle, LMS

e Google Classroom

Od 3 respondent(i se ndm pak dostalo odpovédi, zZe ve svém SIS zadné nastroje pro podporu distancni

vyuky nemaji a jeden respondent oznacil moznost ,Nezodpovézeno®.
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V posledni otazce jsme se respondentl dotazali, zda by méli zajem o bezpecnostni doporuéeni

Pracovni skupina PS2
Vystup C. 5

k zabezpeceni SIS. Celkem 21 instituci se vyjadrilo kladné. Tato problematika se vsak jiz fesi v projektu

CRP-KYBER23, proto se ji v ramci tohoto projektu nebudeme vénovat.

Mély by VVS zdjem o bezpecnostni doporuceni k zabezpeceni SIS?

Graf 12: Maji VVS zdjem o bezpecnostni doporuceni k zabezpecent SIS?

Komunikacni platformy

V této tematické casti jsme se zaméfili predevsim na mapovani formy a rozsahu vyuziti cloudo-

vych sluzeb komunikacnich platforem.

Prvni dotaz byl zaméren na samotné komunikacni nastroje, a to konkrétné na jejich druhy, které
jednotlivé VVS oficialné vyuzivaji. Z $etfeni vyplynulo, Ze véech 26 instituci vyuZiva sluzeb MS Teams a
vice nez 50 % z nich vyuziva vice nez jednu komunikaéni platformu. Druhym nejcetnéjsim nastrojem byl
Zoom, ktery pouziva 15 respondentd. V 8 pripadech byl také oznacen za jednu z oficialnich komunikac-
nich platforem Google Meet. V nizkych jednotkach se pak v odpovédich objevil i Skype, BigBlueButton,
InSIS a Jitsi.

*
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Graf 13: Cetnost pouzivanych komunikacnich ndstrojii

Rutinni nasazeni MS 365 pro Ucely vyuky (bézné pfistupnost studentlim i vyucujicim) mé 18
instituci. Ze zbylych respondentd pak 3 z nich nasazeni planuji, 3 zvolili moznost ,Nezodpovézeno” a 2

rutinni nasazeni neplanuiji.

Pouzivaji nebo planuji VVS rutinni nasazeni MS 365 pro Gcely

vyuky?
3 3
. . 2
Ano, pouzivaji Nepouzivaji, ale planuji Nezodpovézeno Nepouzivaji a ani
jeho nasazeni neplanuji jeho nasazeni

Graf 14: Pouzivaji nebo pldnuji VVS rutinni nasazeni MS 365 pro ucely vyuky?
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Déle jsme v ramci Setfeni zjiStovali i vyuzitelnost jednotlivych nastroji MS 365 nebo Azure pro

Pracovni skupina PS2
Vystup C. 5

zajisténi/podporu/hodnoceni vyuky. Z vysledkl vyplynulo, Ze nejvice oblibena je posta v MS 365, kterou

vyuziva 65 % dotazovanych. Zbylé nastroje pouzivd méné nez 50 % respondentl viz. Tabulka 1.

Vyuziti jednotlivych nastroji MS 365/Azure na VVS

MS Azure 19 %
PowerAutomate/PowerApps 12 %
Posta v MS 365 65 %
Analytické nastroje (napr. Power BI) 31 %

Tabulka 1: ViyuZiti jednotlivych ndstrojii MS 365/Azure na VVS

Dalsi ¢ast oddilu byla zamérena na zajem instituci o doporuceni pro zabezpecleni konkrétnich
nastrojl ¢i procest. Z vysledkl vyplynulo, Ze nejvétsi poptavka je po doporuceni pro praci s citlivymi
daty (81 %) a zabezpeceni elektronické posty (77 %). V pripadé prace s citlivymi daty z dotaznikového

Setreni taktéz vzeslo, Ze 6 instituci jiz v prostiedi MS 365 s daty pracuje nebo to planuje.

Zajem VVS o zakladni doporuéeni pro zabezpeéeni:

Rutinniho nasazeni MS365 46 %
Prace s citlivymi daty 81%
Elektronické posty 77 %
MS Azure 54 %
PowerAutomate/PowerApps 46 %
Datova analytika (Napf. Excel nebo Power BI) 58 %

Tabulka 2: Zdjem VVS o zdkladni doporuceni pro zabezpeceni

Z pohledu integrace komunikacnich nastroji do dalSich komponent kolaborativni platformy
jsme se ptali na otdzku ,Na jaké dalSi nastroje méate napojenou Vasi komunikaéni platformu?”. Z celko-
vého poctu 26 odpovédi jsme zjistili, Ze 5 instituci nema komunikacni platformu napojenou na dalsi
nastroje, 2 respondenti zvolili moznost ,Nezodpovézeno” a ve 20 pfipadech je komunikaéni nastroj na-

pojen na SIS, LMS nebo kombinaci obojiho.
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Graf 15: Ndstroje napojené na komunikacni platformu VVS

Vzhledem k tomu, Ze pro velkou ¢ast elektronické komunikace VVS vyuzivaji email, jsme se za-
mérili v Setfeni také na to, jaky typ mailového systému jednotlivé instituce pouzivaji. Z vysledkd vyply-
nulo, ze 10 instituci vyuziva kombinaci jak lokalniho, tak cloudového systému, dalSich 9 respondentl ma

cloudovy mailovy systém. Zbylych 7 instituci pak vyuziva lokalniho mailového systému.

Typy mailovych systém(i na jednotlivych VVS

10
9
I 7
Lokalni i cloudovy mailovy systém  Cloudovy mailovy systém Lokalni mailovy systém

Graf 16: Typy mailovych systémd na jednotlivych VVS
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Vzhledem k velké oblibé nastrojii od Google jsme se respondentd dotazali na jejich zajem o
doporuceni zabezpeceni prostredi G Suite. Z celkového poctu 26 odpovédi se 12 z nich vyjadrilo kladné.

Zbylych 14 respondentli o mozna doporuceni neprojevilo zajem.

Zajem o doporuceni zabezpeceni prostredi G Suite

B Ano M Ne

Graf 17: Zdjem VVS o doporuceni zabezpeceni prostredi G Suite
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Doporuceni pro zabezpeceni kolaborativni
platformy

V rdmci realizace vystupu €. 5 projektu SC C2 NPO byla z pozice pracovni skupiny PS2 zpraco-

vana doporuceni pro zabezpeceni kolaborativni platformy, véetné doporuceni pro jeji pokrocilé nasa-
zeni. Jednotlivd doporuceni uvedena nize jsou tak definovana jak pro komunikacni platformu, Lear-

ning management systémy, tak i jejich vzajemné propojeni v podobé integracni mezivrstvy.
Komunikacni platforma

Z dotaznikového $etfeni mezi jednotlivymi VVS zapojenymi do feseni projektu SC C2 NPO vy-
plynulo, zZe zdaleka nejvice vyuzivanym néastrojem v podobé komunikacni platformy je cloudové pro-

stfedi MS 365 od firmy Microsoft. Toto prostredi nabizi celou fadu nastroja a funkci.

Z pohledu online a hybridni vyuky je nejvyznamnéjsi komponentou kolaborativni platformy apli-
kace MS Teams dostupna jako aplikace pro pocitace (MS Windows, MacOS, Linux), mobilni zafizeni (plat-
forma iOS i Android), ale také jako webova aplikace. MS Teams umoznuji ad-hoc komunikaci za pomoci
chatu, audio a video hovorl mezi dvéma a vice Ucastniky, vytvareni pojmenovanych skupin Gcastnikd
pro dlouhodobéjsi komunikaci a moznost vytvareni ,tymd”, neboli dlouhodobé existujicich prostor(, do
nichz maji pristup zavedeni ¢lenové, a které kromé moznosti komunikace poskytuji také misto pro ukla-
dani dokumentd, spolupréaci nad nimi a fadu dalSich funkci. Tymy je mozné zakladdat a spravovat manu-
alné. V pripadé potreby je mozné realizovat automatické zakladani ze SIS nebo LMS pomoci API nebo

PowerShell skriptl. Existuje specialni typ tym0 pro vyuku, které je mozné navic zakladat a spravovat

automaticky pomoci samostatného nastroje School Data Sync.

MS365 dale také poskytuje ucitelim i studentlm vlastni prostor pro ukladani vyukovych ¢&i jinych
materiall, postovni schranku s kalendarem, kompletni sadu kancelarskych aplikaci MS Office. Za zminku
stoji také nastroj OneNote, coz je digitalni ,blok” vhodny napfiklad pro zapis pozndmek na prednaskach.
MS 356 dale také zahrnuje nastroj ,MS Bookings” vhodny napfiklad pro vystavovani konzultaénich hodin

nebo termind zkousek a prihlaSovani na né.

Vzhledem k mnozstvi uzivateld, ktefi v rdmci vyuky prostredi MS365 vyuzivaji, je zabezpedeni
tohoto prostredi vysoce dllezité. Potencialni Gtocnici se mohou zaméfit na tisice az desitky tisic uzivatel(
z nichz mnozi maji omezené IT znalosti a je vyznamné riziko, ze podlehnou napfiklad phishingovému
utoku, odcizeni dat ¢i kradezi identity. V rdmci pracovni skupiny PS2 byla proto pripravena sada dopo-
ruceni, jak postupovat pfi Gvodni implementaci prostiedi MS365 v organizaci, které jsou volné dostupné.

Vzhledem k rozsahu materidlu a jeho prdbéznym aktualizacim je tento materidl umistén online na

SN
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odkazu' - Doporuceni pro nasazeni M365 — MS365Security — Confluence (atlassian.net). Na material za-

Pracovni skupina PS2
Vystup C. 5

méreny na doporuceni pro nasazeni prostredi M365 navazujeme doporucenimi pro dalsi zabezpeceni

jiz nasazeného prostredi. Tato doporuceni budou vystupem z dalsi ¢asti projektu.

Déle probéhl seminar zaméreny na zakladni zabezpeceni elektronické posty (metody autentizace
posty — SPF, DKIM, DMARC a ARC), které napomahaji pfi rozliSovani zprav od legitimnich a nelegitimnich
odesilatell. Uvedené opatreni jsou v pfipadé systému spadajicich pod ZoKB povinna, my je doporucu-

jeme i pro postovni systémy vyuzivané pro vyuku nespadajici pod ZoKB.
Learning Management System (LMS)

Jelikoz z inicidlniho dotazniku vyplyva, Ze nejéast&ji pouzivanym LMS v ramci ¢eskych VVS je
Moodle, predstavime zde nékolik doporuceni pro zvyseni bezpelnosti tohoto systému a zlepseni
ochrany soukromi jeho uzivatel. V listopadu 2022 vysla major verze 4.1, ktera je vydana v rezimu long-
term support?, takZze bezpe¢nostni podpora pro tuto verzi trva az do prosince 2025 (oproti nejnovéjsi
major verzi 4.2, kterd ma bezpecnostni podporu pouze do fijna 2024). Doporuceni jsou proto specificka

pro verzi 4.1, akoli je bude mozné aplikovat i na verze novéjsi.

Py

Pouzivani IdM pro bézné uzivatelské ucty

Preferovanou metodou pro pfihlasovani uzivateld do LMS Moodle je vyuziti nékteré z autenti-

zacnich metod vyuzivajicich univerzitniho néstroje pro spravu identit (napf. Shibboleth nebo OAuth 2).

Hesla pro manualni acty

Manualné vytvarené Ucty doporuCujeme pouzivat pouze v nezbytné nutnych pfipadech
(napfr. pro systémové administratory). V pfipadé vytvareni téchto Uctd doporucujeme upravit vychozi

nastaveni pozadavk{ na hesla v sekci

Sprava stranek > Obecnd nastaveni > Zabezpeceni > Zabezpeceni stranek

[Site administration > General > Security > Site security settings] nasledovné:

" https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/808550432/Do-
poru+en+pro+nasazen+M365
2 https://moodledev.io/general/releases.
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Doporucena
hodnota

Komentar

Nastaveni

Aktualni minimalni hodnota pro ad-

ministratorské heslo podle Vyhlasky

¢. 82/2018 Sb., § 19, odst. 5, pism. a),
bod 2.3

Délka hesla
[Password length] 17
minpasswordlength

Zkontrolovat heslo pri
prihlaseni
[Check password on login]
passwordpolicycheckonlogin

Uzivatel se slabym heslem bude po
Ano [Yes] prihlaseni donucen k jeho zméné za
heslo vyhovujici.

Omezeni opakovani hesla Udava pocet zmén hesla, ktery musi
[Password rotation limit] 24 probéhnout do doby, nez je povo-
passwordreuselimit leno opétovné pouziti hesla.

Zapnutim tohoto nastaveni dojde
k ukonceni vSech relaci prohlizece,
vyjma té, v niZ je nastaveno nové

Odhlasit po zméné hesla
[Log out after password change] Ano [Yes]
passwordchangelogout

heslo.
Odstranit pristupové tokeny we-
bové sluzby po zméné hesla Po vytvoreni nového hesla bu-
[Remove web service access tokens Ano [Yes] dou odstranény vsechny pfistupové
after password change] tokeny uzivatele webové sluzby.

passwordchangetokendeletion

Tabulka 3: Nastaveni poZadavki na hesla

Zakaz logu pro ucitele

Ve vychozim nastaveni maji ucitelské role v rdmci kurzd (Ucitel, Ucitel bez prava upravovat) moz-
nost nahlizet do protokoll Cinnosti. Ty obsahuji kromé zéznamu akci provedenych na strance i ¢asovou
znacku a IP adresy uzivatell. Protokoly tak predstavuiji riziko pro soukromi uzivatell a pfistup k nim by
mél byt limitovan.

Odebrat pravomoci pro zobrazovani protokolli mohou spravci stranek v nastaveni

Sprava stranek > UZivatelé > Oprdavnéni > Definovat role

[Site administration > Users > Permissions > Define roles].

3 https://www.zakonyprolidi.cz/cs/2018-82#p19.
4 Jelikoz zména hesla je defaultné mozna jednou za 30 minut, znamena to, Ze stejné heslo jde
pouzit nejdfiv za 1,5 hodiny, coz nam prijde jako dostatecny cas pro odrazeni od recyklace hesel.
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Ovlivnéné role:

e Ucitel [Teacher] | editingteacher

¢ Ucitel bez prava upravovat [Non-editing teacher] | teacher

U pozadovanych roli se po jejich vybrani zvoli moznost Upravit [Edit] a zméni se nastaveni na-

sledujicich tfi polozek:

Nastaveni Doporucena hodnota

Zobrazit protokoly kurzu
[View course logs]
report/log:view

Nepovolit/zakazat
[Prevent/Prohibit]

Zobrazit dnesni protokoly
[View today's logs]
report/log:viewtoday

Nepovolit/zakazat
[Prevent/Prohibit]

Zobrazit aktualni protokoly
[View live logs]
report/loglive:view

Nepovolit/zakazat
[Prevent/Prohibit]

Tabulka 4: Zména nastaveni pro odebrdni pravomoci pro zobrazovadni proto-
koldi

Force login pro fotografie

Zatimco uzivatelské profily se standardné zobrazuji pouze autentizovanym uzivatelim, u profi-

lovych fotografii je toto nastaveni potfeba dodatecné zapnout:

Doporucena

Komentar
hodnota

Nastaveni

Pro zobrazeni uzivatelskych fotografii
vnutit prihlaseni
[Force users to log in to view user pictures]
forceloginforprofileimage

Profilové obrazky se
Ano [Yes] budou zobrazovat pouze
prihlasenym uzivatelim.

Tabulka 5: Force login pro fotografie
Studijni informacni systém

V rdmci realizace ¢innosti pracovni skupiny PS2 projektu SC C2 NPO nebyla pro studijni infor-

macni systémy vytvarena zadnd doporuceni pro zabezpeceni kolaborativni platformy z divody
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potencialniho vyskytu uplatnéni dvojiho financovani, jelikoz tato oblast je smérem k studijnim informac-

Pracovni skupina PS2
Vystup €. 5

nich systémim komplexné a systematicky zpracovavana v projektech CRP-KYBER®, v ramci Centralizo-
vaného rozvojového programu MSMT, z diivodu regulace téchto informacnich systém dle Zakona o

kybernetické bezpecnosti® a souvisejicich vyhlasek’®.

> https://www.crp-kyber.cz

6 https://www.zakonyprolidi.cz/cs/2014-181
7 https://www.zakonyprolidi.cz/cs/2018-82
8 https://www.zakonyprolidi.cz/cs/2020-360
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Pracovni skupina PS2
Vystup C. 5

Zaver

Diky dotaznikovému Setfeni se nam podafilo ziskat informace o nastrojich podporujicich

distanéni formy vyuky od véech 26 zapojenych VVS. Setieni potvrdilo nékteré nase inicialni predstavy o
technologickém vybaveni a jeho vyuZivani pfi online a distanéni vyuce na VVS, a to jak v dobé pandemie
COVID-19, tak i po jejim skonceni. Komunikaéni nastroje jako MS Teams nebo Zoom byly na VVS vyuzi-
vané jiz pred pandemii COVID-19, nicméné s jejim propuknutim doslo k vyraznému narGstu jejich vyu-
Zivanosti pro realizaci nouzové distancni vyuky, a to i bez jakéhokoliv zabezpeceni ¢&i pokrocilého nasta-
veni. Nejvice pouzivanym komunikacnim nastrojem se podle naseho prizkumu ukazala platforma MS
365. Potvrdil se nas predpoklad, ze prevalentnim LMS je v rdmci zapojenych skol Moodle, coz ndm umoz-
nilo konkretizovat bezpecnostni doporuceni pravé pro tento LMS. Dotaznikové Setfeni rovnéz potvrdilo
i zajem o zpracovani tématu zabezpeceni riznych komponent kolaborativni platformy. Jednotlivad dopo-
ruceni se tak diky podrobné analyze zamétuji na piimé pozadavky a potieby VVS a komplexné fesi pfi-

padné nedostatky jez pfi zajisténi distancni formy vyuky mohou nastat.
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