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Evidence zvlastni kategorie osobnich udaju v InSIS

Ing. Nidl informoval, Ze v ramci aktivit postupujici digitalizace se zacala resit zakonnost a dopady
evidence zvlastni kategorie osobnich Gdaji v InSIS. Konkrétné situace, kdy student zahdji spravni
fizeni, napt. Zadost o preruseni studia ¢i Zadost o prominuti ¢asti poplatk(, a divod dolozi
prilohou, ze které Ize odvodit zdravotni stav. Tj. pfiloha obsahuje zvlastni kategorii osobnich udaj
dle NARIZENT EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajl a o volném pohybu téchto
Gdajl a o zruseni smérnice 95/46/ES (dale jen , Nafizeni ...“).

Z hlediska zakonnosti zpracovani se zvazovaly tfi varianty:

1. zvl. kategorii os. Udajud v InSIS viibec nezpracovavat,
zpracovavat zvl. kategorii os. Udajl na zakladé ¢l. 9, odst. 2., pism. g) , Nafizeni ...“, tj.
zpracovani je nezbytné z diivodu vyznamného verejného zajmu na zakladé prava Unie
nebo ¢lenského statu, které je pfimérené sledovanému cili, dodrzuje podstatu prava na
ochranu udaja a poskytuje vhodné a konkrétni zaruky pro ochranu zakladnich prav a
zajmu subjektu udaju;

3. zpracovavat zvl. kategorii os. Gdajl na zakladé ¢l. 9, odst. 2., pism. a) ,,Nafizeni ...”, tj.
zpracovavat po na zakladé vyslovného souhlasu subjektu tidaji (studenta ¢i uchazece).




Ing. Pavli¢ek pozadal povérence na ochranu osobnich Gdaji (DPO) o vypracovani stanoviska. Text
stanoviska DPO je pfilohou zapisu.

DPO ve svém stanovisku uvadi:

e Protoze zpracovani vyhovuje pozadavkim na zdkonnost zpracovani ve smyslu ¢l. 9, odst.
2., pis. g) ,Nafizeni...”, doporucuji takto zpracovavat citlivé udaje, které jsou soucasti
Zadosti uvedeného typu.

e VySe uvedeny nalez zahrnuje i nakladani s ptilohami v listinné formé.

e Privolbé tohoto postupu zpracovani je tfeba revidovat smérnici ,,Ochrana a zpracovani
osobnich Udaju (SR 5/2018)“, ktera v ¢lanku 16, odst. 4. pozaduje pisemny souhlas
subjektu udaju.

e Prilohy s citlivymi udaji maji byt uchovavany jen po dobu, dokud bude mozno revidovat
rozhodnuti spravniho fizeni.

e Béhem spravniho fizeni by mély byt citlivé Gdaje pfistupny ucastnikim fizeni (student,
pfip. jeho zastupce) a oprdvnénym urednim osobdm spravniho orgdnu (tfeba dékan,
prodékan, referentka); po skoncéeni fizeni by mélo byt dale nakladano jinak se zavérem
fizeni (tam se citlivé Udaje nepredpokladaji) a jinak s podrobnou dokumentaci fizeni (kde
citlivé udaje obecné jsou). Zavér fizeni by mél byt pfistupny véem pracovnikim, ktefi s
udaji studenta pracuji, podrobna dokumentace nejspiSe pouze dékanovi. V pfipadé
dostatecného technického zabezpeceni IS, coz predpokladam je splnéno, by Sifrovat
podrobnou dokumentaci fizeni bylo ucelné jen, pokud by to nebylo pfilis nakladné, coz
ovsem predpokladam, Ze by bylo. V pripadé listinnych pfiloh by tyto mély byt ukladany po
celou dobu své existence v dostatecné zabezpeceném trezoru.

Ridici vybor jako garant zpracovani osobnich tdajtl (v souladu se SR 5/2018) rozhodl, 7e ve
studijnim systému bude mozné zpracovavat pfilohy, které vlozi student ¢i uchazec ke své zadosti, a
to véetné pripadd, kdy z pfilohy bude mozné odvodit zdravotni stav (zvlastni kategorie osobnich
udajl). Pro toto zpracovani nebude vyZzadovan vyslovny souhlas subjektu Udajd, zpracovani je ve
smyslu ¢l. 9, odst. 2., pis. g) ,,Nafizeni...“. Toto rozhodnuti se tykd i analogického zpracovani ptiloh
v listinné formé.

K tématu uved| doc. Hnat zajem Centra pro studenty se specifickymi potfebami (CSP) evidovat
Udaje o téchto studenty v InSIS a nasledné s nimi pracovat v pribéhu studia. Ing. Pavlicek uvedl, Ze
se jedna se o jinou problematiku, ke které bude vhodné pozadat o stanovisko DPO.

Zavéry a ukoly:

U 26-1-1: Provést analyzu procesu, kde se zvlastni kategorie os. Udajli vyskytuje.

U 26-1-2: Vytvofit navrh na Gpravu smérnice rektora SR 5/2018 Ochrana a zpracovani osobnich
udaja.

U 26-1-3: Vytvofit ndvrh dodatku ke smlouvé s 1S4U-

U 26-1-4: Upravit registr ¢innosti.

U 26-1-5: Otestovat rozsifeni na evidenci souhlast v KC.

U 26-1-6: Analyza moZnosti evidence osob se specifickymi potfebami v InSIS.

Stav realizace ukolt v NPO

e Ing. Pavlicek informoval o aktudlnim stavu realizace a predpokladanych terminech
ukonceni jednotlivych vystup v NPO C1, C3 a Al.




Elektronické podepisovani se dokoncuje v zavislosti na nasazovani PDF/A. Peceténi bude
dostupné v pribéhu listopadu, podepisovani v pribéhu prosince. Dolozky plné moci

v prvni poloviné roku 2024.

Validace dokument(l — novy poZadavek fakult na zruseni indikatoru validace pro uchazece,
zaddno v helpdesku. Budeme zvaZovat zavedeni validace i do kontaktniho centra.
Konverzni posta a dorucovani do datovych schranek je zaddno, realizace od Q1 2024.
Vydavani e-diplomi se bude fesit po dokonceni podepisovani a peceténi v InSIS. Analyza
je v planu na Q1 2024.

Export zavérecnych praci pomoci SIP balickl je v feseni.

Spisova sluzba v InSIS — 7.11. bude schiizka VSE, Axians a 1S4U k navrhu integrace.
Integrace zacne v Q1 2024.

Kontaktni centrum a spravni fad — KC dofeseno, nyni se fesi podpora spravniho fadu,
implementace v Q1 2024.

C1 - ptisti tyden bude na VSE koordinaéni schiizka, kde se musi vyjasnit detaily nutné pro
vytvoreni zadani pro 1S4U. Chybi i vystupy z jinych pracovnich skupin, do kterych by VSE
méla posilat udaje.

Digitalizace v doktorském studiu — rozdéleno do nékolika pozadavk(, nékteré se jiz fesi.
Vétsina pozadavku se stihne do konce NPO v 6/2024. Na konci by méla vétSina dokumentd
v doktorském studiu byt vytvarena v el. podobé.

Platby za kurzy — nasazeno v pondéli 30.10., pilotné bude v provozu od 6.11. na zimnich
vycvikovych kurzech CTVS. Lze vyuZit pro jakékoli placené mimosemestralni predméty a
kurzova studia.

El. evidence statnic a obhajob by méla byt hotova do konce listopadu.

Prihlasovani pres NIA v InSIS jiz zprovoznéno, jesté se néco malo bude dodélavat (napf.
moznost smazat evidovany BSI). Ing. Pavlicek vytvofi statistiky vyuZivani prihlaseni pres
NIA.

Napojeni na zakladni registry — bude se realizovat v Q1 a Q2 2024.

Interni evaluace pres InSIS neboli ndhrada edu.vse.cz — realizace az cca za rok.
ManazZerské vystupy — nové sestavy, zejm. Uprava vykaz( pro vyroc¢ni zpravu. IS4U by
ocenilo, aby Skoly hlasily zménu podoby vyrocni zpravy, aby agendy mohlo véas upravovat.

Zavéry a ukoly:

Nastaveni superprava pro Dominika Procha

Ing. Nidl informoval o Zadosti dékana FMV doc. Ing. Josefa Tausera, Ph.D. o pfidéleni superprava
na celou FMV pro Ing. Dominika Procha, ktery je novym SIFem FMV.

Zavéry a ukoly:
RV schvaluje pridéleni superprava na troveri FMV pro Ing. Procha.
U 3-1-1 Nastavit Ing. Prochovi superpravo na FMV a informovat vSechny dotcené.

Doc. Hnat informoval o pribéhu rozvoje InSIS v oblasti zadavani znamek ze stredni Skoly
pfimo v e-pfihlasce.

Doc. Hnat informoval o aktivitdch smérujicich k lepsi evidenci Double Degree student( v
InSIS pomoci nominace a nasledné akceptace do fakultnich programda. V ramci feseni se
zvazuje posunuti Ih(ty pro zaloZeni studia z 95 na 180 dn( pred zacatkem obdobi, v némz
studium zacne.

RV doporuéuje Ihiitu ponechat na 95 dnech a pfipadné znovu vyhodnotit pozdéji.

Ing. Pavli¢ek informoval o planované odstdvce InSIS v dobé Inovacniho tydne, dne 7.11.
mezi 20-22. RV schvaluje odstavku v tomto terminu.




e Ing. Pavlicek informoval o zahajeni reseni problematiky autentizace uZivateld, ktefi na
Skole delsi dobu nejsou, napf. absolventi rok a vice po ukonéeni studia. Ing. Pavlicek se
bude doptavat na dil¢i otdzky vedouci k optimalnimu nastaveni procesu.

Zavéry a ukoly:

Dalsi jednani RV
Dali jednani RV probéhne 14. 12. 2023 od 9:30 v SB M10 &i pres MS Teams. Ing. Nidl rozesle

pozvanky.
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Stanovisko k problematice zpracování zvláštní kategorie osobních údajů

Jako pověřenec pro ochranu osobních údajů Vysoké školy ekonomické v Praze jsem byl vedoucím oddělení rozvoje a podpory studijního IS Centra informatiky požádán o oficiální stanovisko k problematice zpracování zvláštní kategorie osobních údajů ve studijním systému (InSIS), konkrétně údajů o zdravotním stavu. Stanoviska bude využito jako jeden z podkladů pro rozhodnutí Řídícího výboru. 

 V rámci zamýšlené elektronizace administrativních úkonů je cílem, aby studenti mohli do InSISu nahrávat údaje, ze kterých lze odvodit zdravotní stav (např. žádosti o přidání kreditů či o prominutí/snížení poplatků zdůvodněné zdravotním stavem či kratší/delší zdravotní indispozicí nebo žádosti o omluvení části výuky či omluvení předmětů ze zdravotních důvodů). Na základě žádosti je zpravidla zahájeno správní řízení, při němž je třeba doložit důvod mnohdy dokladem, ze kterého lze získat údaje o zdravotním stavu. Ve smyslu „NAŘÍZENÍ EVROPSKÉHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů)“ (dále jen „Nařízení...“) se jedná o osobní údaje zvláštních kategorií osobních údajů (dále jen citlivé údaje), např. lékařskou diagnózu. Je třeba se věnovat otázce zákonnosti zpracování citlivých údajů, doby uchovávání těchto údajů a zabezpečení těchto údajů z technickoorganizačního hlediska.

V rámci projektu DEPO k této problematice probíhala diskuse, která stran zákonnosti zpracování citlivých údajů vykrystalizovala do dvou odlišných názorů (Pozn.: Zákonnost zpracování ostatních osobních údajů řízení je dána čl. 6, odst. 1., pís. e) „Nařízení...“.):

a. Zpracování těchto dokumentů je možné na základě výslovného souhlasu subjektu se zpracováním osobních údajů (čl. 9, odst. 2., pís. a) „Nařízení...“),

b. zpracování je možné bez výslovného souhlasu, neboť přihlédnutí ke zdravotnímu stavu při správním řízení je zpracování nezbytné z důvodu významného veřejného zájmu, které je přiměřené sledovanému cíli, dodržuje podstatu práva na ochranu údajů a poskytuje vhodné a konkrétní záruky pro ochranu základních práv a zájmů subjektu údajů (čl. 9, odst. 2., pís. g) „Nařízení...“).



V prvém případě (ad a.) by to pro příslušný postup zpracování znamenalo následující (nebo podobný) postup: 

· U vybraných žádostí bude student muset souhlasit se zpracováním zvláštní kategorie osobních údajů,

· ostatní žádosti – pokud studijní referentka zjistí, že v přílohách je zvláštní kategorie osobních údajů, tak požádá studenta o doplnění souhlasu – do udělení souhlasu se nebude žádost zpracovávat, pokud nedoplní do určité doby, tak smaže přílohy a zamítne žádost z důvodu chyb v podání.



Ve druhém případě (ad b.) není třeba předem obsah případné přílohy, která je součástí žádosti, zkoumat.



Z hlediska doby uchovávání citlivých údajů zaznívají rovněž odlišné názory:

i. po skončení správního řízení a uplynutí lhůty pro odvolání se příslušné přílohy smažou, neboť není důvod pro další zpracování zvláštní kategorie osobních údajů.

ii. přílohy obsahující údaje o zdravotním stavu se nemají mazat po ukončení správního řízení, ale musí být uloženy ve spisu studenta i po ukončení studia (minimálně po dobu, kdy lze odebrat titul).



Zákonnost zpracování

Ad a. (zpracování se opírá o čl. 9, odst. 2., pís. a) „Nařízení...“):

Podle tohoto článku je zpracování bez jakýchkoliv pochybností zjevně možné. 

Nalézám několik komplikací:

· Pokud student vloží do systému elektronický dokument s citlivými údaji a systém jej přijme (uloží do systému), jedná se již o zpracování osobních údajů podle definice (čl. 4, odst. 2.) „Nařízení...“). Souhlas však bude (nebo nebude) dodán později, na výzvu referentky. V takovém případě údaje zpracováváme, aniž bychom souhlasem disponovali. Pokud bude oprávněný pracovník dokument posuzovat z toho hlediska, zda obsahuje citlivé údaje, půjde rovněž o zpracování osobních údajů, budou-li tyto údaje citlivé, pak jde o zpracování bez souhlasu. Tento stav skončí buď udělením souhlasu nebo smazáním přílohy, pokud souhlas nebude udělen. Zpracování tak bude nakonec uvedeno do souladu s „Nařízením...“, považuji však za nevhodné, aby projekt přímo počítal s tím, že dojde ke zpracování citlivých údajů - byť po omezenou, asi i relativně krátkou, dobu - aniž ke zpracování byl poskytnut souhlas. Tento nedostatek by bylo asi možno odstranit volbou jiného postupu při podávání žádosti (resp. přílohy s citlivými údaji), zpracování se tak však zkomplikuje a potažmo prodraží. 

· Udělený souhlas může být následně odvolán (čl. 7, odst. 3. „Nařízení...“). Podle druhé věty téhož odstavce odvoláním souhlasu není dotčena zákonnost zpracování vycházejícího ze souhlasu, který byl dán před jeho odvoláním. Případné odvolávání (nebo omezování) souhlasu během řízení by však mohlo přinášet přinejmenším právní nejistotu a komplikovat řízení, zvláště dělo-li by se tak záměrně pod taktovkou zkušeného a kreativního právního poradce. 

· Souhlas musí být podle svobodný (čl. 4, odst. 11.) „Nařízení...“). Podmíníme-li ovšem zpracování žádosti udělením souhlasu, je otázka svobodnosti udělení souhlasu velice diskutabilní (čl. 7, odst. 4. „Nařízení...“). Žadatel zjevně zpracování citlivých údajů asi spíše strpí (když chce, aby jeho žádosti bylo vyhověno) než, že souhlasí s tím, aby se citlivé údaje zpracovávaly. Při případném sporu by pak pravděpodobně nezávislý orgán (soud, ÚOOÚ) sdílel stanovisko žadatele, a to tím spíše, že existuje mezi subjektem údajů a správcem (student vůči škole) jasná nerovnováha (recitál (43) „Nařízení...“). 

· Bude vyžadovat velkou pozornost pověřeného pracovníka kontrolovat, zda jsou v souladu citlivé údaje v příloze v souladu s textem uděleného souhlasu, tj. zda jsou tyto údaje beze zbytku v souhlase zahrnuty.

· Je potřeba administrovat a bezpečně uchovávat udělené souhlasy, což přináší další náklady.

Z výše uvedených důvodů zpracovávat citlivé údaje doplňující žádost na základě uděleného souhlasu (čl. 9, odst. 2., pís. a) „Nařízení...“) nedoporučuji.



Ad b. (zpracování podle čl. 9, odst. 2., pís. g) „Nařízení...“): 

Níže jsem prozkoumal podstatu tohoto článku (zpracování je nezbytné z důvodu významného veřejného zájmu na základě práva Unie nebo členského státu, které je přiměřené sledovanému cíli, dodržuje podstatu práva na ochranu údajů a poskytuje vhodné a konkrétní záruky pro ochranu základních práv a zájmů subjektu údajů).

článek 9, odst. 2., pís. g) „Nařízení...“:

· Zpracování je nezbytné? Příloha je podávána pouze, nelze-li bez ní rozhodnout. Tedy ano, zpracování je nezbytné.

· Co je významným veřejným zájmem? Významným veřejným zájmem je naplnění části Listiny práv a svobod „… osoby zdravotně postižené mají právo … na pomoc při přípravě k povolání.“ ale i dalších zákonů (ve správním řízení nemůžeme od studentů vyžadovat, aby jimi dodané podklady neobsahovaly zdravotní údaje, povinnost přihlédnout ke zdravotnímu stavu ve správních řízení i při vzdělávání dle VŠ zákona).

· Je zpracování přiměřené sledovanému cíli? Příloha osvědčuje údaje, které mají podstatný vliv na přijaté rozhodnutí v řízení. Bez těchto údajů by nebylo možno spravedlivě rozhodnout. Zpracování je nepochybně nezbytné.

· Dodržuje zpracování podstatu práva na ochranu údajů? Údaje jsou zpracovávány ve shodě s požadavky, principy a cíli „Nařízení...“. Zpracování je minimalizováno z personálního i časového hlediska. Ano, zpracování dodržuje podstatu práva na ochranu údajů. 

· Poskytuje zpracování vhodné a konkrétní záruky pro ochranu základních práv a zájmů subjektu údajů? Záruky jsou dány souladem s „Nařízením...“, technickoorganizačními opatřeními při zpracování a plněním požadavků vnitřních předpisů pro provoz informačních systémů a zpracování osobních údajů. Žádná základních práva ani zájmy subjektu údajů nejsou ohroženy. Ano, zpracování poskytuje vhodné a konkrétní záruky pro ochranu základních práv a zájmů subjektu údajů.

Článek 9, odst. 2., pís. g) „Nařízení...“ je naplněn, jde tedy o některý z uvedených případů čl. 9, odst. 2. a tedy čl. 9, odst. 1., který zakazuje „zpracování osobních údajů, které vypovídají ... o zdravotním stavu“, se nepoužije. Česká legislativa (ve smyslu odst. 4.) na výše uvedeném dovození nic nemění.

Při volbě tohoto postupu zpracování je třeba revidovat směrnici „Ochrana a zpracování osobních údajů (SR 5/2018)“, která v článku 16, odst. 4. požaduje písemný souhlas (ve smyslu listinného dokumentu).

Protože zpracování dle výše uvedeného vyhovuje požadavkům na zákonnost zpracování ve smyslu čl. 9, odst. 2., pís. g) „Nařízení...“, doporučuji takto zpracovávat citlivé údaje, které jsou součástí žádostí výše uvedeného typu. Volbu tohoto způsobu podporuje rovněž skutečnost, že je jednodušší, potažmo levnější (až na revizi vnitřního předpisu nevyžaduje další náklady) a tudíž (na rozdíl od předchozího postupu) splňuje imperativ péče dobrého hospodáře. Výše uvedený nález zahrnuje i nakládání s přílohami v listinné formě.



Doba uchování 

Doba uchování citlivých údajů v příloze (potažmo v InSISu) žádosti by měla být z povahy věci shodná s dobou uchování ostatní dokumentace tohoto správního řízení, a to co nejkratší dobu, minimálně však do té doby, dokud bude přicházet v úvahu, že „bude potřeba“, tj. dokud bude možno podat rozklad správního řízení (nebo jiným opatřením zvrátit závěr správního řízení). Po uplynutí této doby není důvod uchovávat podrobnosti příslušného správního řízení, stačí pouze rozhodnutí. Údaje v databázích by měly být smazány, dokumentace v listinné formě by měla být skartována. Rozhodnutí z příslušného správního řízení by pak mělo být uchováno po dobu shodnou s uchováním ostatní dokumentace studenta (asi do jeho smrti). Tím bude dodržen imperativ minimalizace údajů v čase. 



Závěrem rekapituluji své nálezy ve výše popsaných věcech:

· Zákonnost zpracování citlivých údajů je dána čl. 9, odst. 2., pís. g) „Nařízení...“ a to u listinné i elektronické přílohy. Musí být revidována SR 5/2018.

· Přílohy s citlivými údaji (stejně jako ostatní dokumentace řízení) mají být uchovávány po dobu, dokud bude možno revidovat rozhodnutí správního řízení.

· Během správního řízení by měly být citlivé údaje přístupny účastníkům řízení (student, příp. jeho zástupce) a oprávněným úředním osobám správního orgánu (třeba děkan, proděkan, referentka); po skončení řízení by mělo být dále nakládáno jinak se závěrem řízení (tam se citlivé údaje nepředpokládají) a jinak s podrobnou dokumentací řízení (kde citlivé údaje obecně jsou). Závěr řízení by měl být přístupný všem pracovníkům, kteří s údaji studenta pracují, podrobná dokumentace nejspíše pouze děkanovi. V případě dostatečného technického zabezpečení IS, což předpokládám je splněno, by šifrovat podrobnou dokumentaci řízení bylo účelné jen, pokud by to nebylo příliš nákladné, což ovšem předpokládám, že by bylo. V případě listinných příloh by tyto měly být ukládány po celou dobu své existence v dostatečně zabezpečeném trezoru.



V Praze 31. října 2023



RNDr. Karel Nenadál v.r.



RNDr. Karel Nenadál 

pověřenec pro ochranu osobních údajů Vysoké školy ekonomické v Praze

