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Validace digitalnich podpisu

Nova funkcionalita studijniho systému, prozatim jen v prijimacim
Fizeni.
Nasazeno do ostrého provozu 31.3.2023.

V konfiguracCni aplikaci si nastavujeme rezim validace pro
jednotlivé typy dokumentu dokladané v e-prihlasce.

Konfigurace je spolecna pro celou sSkolu, tj. vSechny programy.
Vysledek validace vidi jak uchazec, tak studijni referentka.
Studijni referentka navic vidi podrobnosti o vysledku validace.
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Sprava dokumentu

Ozn. Nazev Validator Politika ReZim sdileni Ipisob ovéreni Elektronicky Vicenasobny Hrom. dokladani  Vstup
Diplom z odborné olympiady nebo oo - e 5 — ’ F) -
osvEdEent Gspiného fesitele CESNET hd Lokalni politka prinlaska nahrat lze cokoliv, overuje se PDF a ASIC-E v I~ @ @

Diplom z odborné soutéZe nebo - : o 5 e : (o a -
osvideni lispa3ného fesitele CESNET v Lokalni politka prihlaska v nahrat lze cokoliv, overuje se PDF a ASIC-E L~ @ @
Dodatek k prihlasce — Zadny - v —-Zdna-- v piihiddka Z4dné ovérovani dokumentd v @ (% (% -
Doklad o absolvovani predchazejiciho
stupné studia (Maturitni vysvédéeni, CESNET Lokalni politikka piinlaska v nahrat lze cokoliv, ovéfuje se PDF a ASIC-E v @ @ @ s
apod.)

B s B ot B A e e o B e o e e B s A e o b e o o ot s o i i B s n e o L A B B s s b nnn o ok s kot e s e Ay Rks sl

pripraveno na dalsi validatory, dalsi politiky validatoru,

nebyla odvaha nastavit prisnejsi rezimy overeni:
pouze PDF a ASIC-E

pouze podepsane PDF a ASIC-E
pouze validni PDF a ASIC-E

nejsou ani naprogramovadny
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UchazecC

stavy validace:

@ Ceké se na validaci
& Dokument je validni
Ceka se na revalidaci (Dokument je validni, ale politika chce
jeSté ovérit néco navic)
€3 Neplatny (Nespravny format, porugena pravidla validace)
Q Neurcity (Nelze rozhodnout, zda je platny ¢i neplatny)

o Nekontrolovdn (Podpis nebylo mozné zkontrolovat na
zakladé technické chyby validatoru)

@ Neni obsazen (V souboru chybi podpis)

pohled uchazece:

@ 156090043-119346-230329143427 pdf 1,4 MiB

@ 156120303-119346-230330114701. pdf 850,3 KiS

B www.vse.cz [l vsecz

uchazec na zacatku vidi stav @
validator ovéruje obcas nekteré
dokument i déle nez minutu =>
validuje se davkove

uchazeci stavu nerozumi?

nemame zatim data

uchazeci si pletou se stavem
akceptace dokumentu?
nemame zatim data

ma se zobrazovat stav validace
uchazeci?
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validator.eidas.cesnet.cz

pouziva knihovnu DSS minimalni pouziti => nékolikadenni
vyvijenou EU, vypadky spravné funkénosti
pouzita politika neodpovida - nestahoval se seznam dlvéryhodnych CA

(trusted list),

presne pozadavkum elDAS S
- doporucované volani vracelo chybu 500

Ci narodni uprave
(uznavany elektronicky validni dokument dle validatoru
podpis, ...) odpovidd pozadavkim ETSI a certifikat

, : , vydan néjakou CA na trusted list
neni akreditovan soulad s

elDAS

na trusted list jsou CA vydavajici
nekvalifikované certifikaty pro webovou
autentizaci




T VYSOKA ] B www.vse.cz [l vsecz
SKOLA EKONOMICKA

V PRAZE

Studijni referentka

DP[::ir:jné dt{:kulmen'ty' Nepovinné dokumenty ® refe rentky Vid I’ dOIOZGné
. oriad o absolvovant - Potvrzeni vysledkd predchoziho . .u s ,
aturitns vysvidtent, apody " sucia” dokumenty, jejich stav prijeti
Stav Validace Stav Validace 4 :
5 o o o av sam.ostatnem sloupci
o Q "Y1 stav validace.
© @ @O : , C v
o o oooo ° Souborsimusistene
@ © @ zobrazit a zkontrolovat
@ @ <
@ @ @ obsah
B~ S SR S
Ma vypisu vysvédleni ze 4. rofniku -
| @ vysvedceni_ 7a8. pdf - | chybi razitko Zkoly a podpis

kompetentni osoby. Konvertované

W

dokumenty podejte znowvu. DEkuji. L. y




Zaznam o validaci

Dokument: vyswvedceni_7a8. pdf

Politika: Lokalni
Stav: Dokument je validni
Subindikace: -

Podpisy

V nasledujici tabulce jsou zobrazeny vSechny elektronické podpisy dokumentu nalezené béhem poslednivalidace v £ase 5. 4. 2023 12:30.

Casova razitka

Zakladni udaje Retéz davéry = Detaily
Zakladni adaje Retéz diavéry GJ
Podepsal: EE”ET!E ) #" Daniela Novakova Vyrobil: _'l:_g;fs'_?gb”]‘ " PostSignum TSA -TSU 1 O
03 04 2093 # PostSignum Qualified CA 4 03 042093 # PostSignum Qualified CA 5 m
Podepsano: o 4 - Vyrobeno: o 4 -
10:58 " PostSignum Root QCA 4 10:58 " PostSignum Root QCA 4
Urovei: QESig Uroveii: QATSA U
Plati 03.04.2023 —
k datu: 10:38
Platnost . m
min:
Platnost 17.10.2028 >
max: 12:55 —
H
Protokoly el
V nasledujici tabulce jsou zobrazeny vSechny protokoly ziskané béhem jednotlivgch validaci dokumentu. q)
Stav  Protokol Staieno D

2 Q 05.04.2023 12-30
&) Q 03.04.2023 12:00
@ Q 04.04.2023 12-15
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Studijni referentka

neprehledné
tyka se hlavné prehledu dokumentl ve
sprave prihlasek

nevidi prinos
prohlizece na Skole jsou nastaveny, aby

PDF soubory otviraly v Acrobat Readeru
=> vidi ovéreni podpist v ném,

pokud prohlize¢ zobrazi sam PDF, tak
radsi prejdou na jiny

B www.vse.cz [l vsecz

cizojazyCné programy a posouzeni
predchoziho vzdélani

po Upravé VS zikona se zvolilo rychlé
reseni => neni soucasti studijniho
systému

fakulty akceptuji v PR i jednoduché
skeny dokladt (JPEG)

soubory ASIC-E
nebude se rozbalovat pres webové
rozhrani,

hledani dobrého vieweru na ASIC-E
soubory
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Problemy s validaci

dosud dolozena maturitni

B www.vse.cz [l vsecz

OCSP/CRL chybi

\

vysvedceni jsou obvykle neurcita

autorizovana konverze/podpis
reditele je z minulého roku

=> vyprsSela platnost certifikatu
=> nelze ovérit, ze nebyl v dobé
podpisu revokovan

=> resSeni: LTV podpisy

remsig
upravi APl o podporu LTV

Czechpoint autorizované

Document to be
signed

O

Signer's private key

!
{53

Hash & Sign
Algorithm
(E 5. SHA256 & RSA)

>

Time Stamp Authority \ Validation Authority

o &

Time Stamp DCSPCRL

Signature Time Stamp
bdend to LTV OCSP

Sgnature Format
(E.p. PADES, XAdES, CAdES)

> Signature

konverze

nemaji to predepsano vyhlaskou /
zakonem @
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Vyhlaska o podrobnostech vykonu spisove sluzby

4 y Od St . 4 Miroslav Kunt, Tomas Lechner

Verejnopravni plvodce zjisti, zda je doru¢eny dokument v Spisova sluzba
digitalni podobé podepsan uznavanym elektronickym
podpisem, zapecCetén uznavanou elektronickou peceti,
oznacen uznavanou elektronickou znaCkou nebo opatren
kvalifikovanym elektronickym €asovym razitkem

4. odst. 5

Verejnopravni puvodce ovéfi platnost téchto elektronickych
zabezpecCovacich prvku pfi pfijmu dokumentu

4 odst.6a’7

O ovéreni zaznamena ve spisové sluzbé nasledujici udaje ...

s
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Zaverecne hodnoceni

*  Bude méné pfipadu, kdy byl akceptovan nevalidni dokument?
- zatim nemame data,
* pro akceptaci je rozhodujici posouzeni situace studijni referentkou,

» Zjednodusila se prace studijnim referentkam?

« zatim ne,

» upravit rozhrani prehledu prihlasek, prisnejsi rezimy overovani,
*  PInime pozadavky vyhlasky ke spisove sluzbe?

* nekteré soubory se nevaliduji

* protokoly se neeviduji ve spisu




YYSOKA . Jméno a prijmeni autora
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Dekujl za pozornost
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