Automaticka validace podpist dokumentt v prijimacim Ffizeni v InSIS
Zpracovala: Ing. Andrea Duxova
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Automaticka validace podpist dokumentd — s ¢im pomuze a s ¢im ne

Automaticka validace podpisli v InSIS je pomocny néstroj pro posouzeni platnosti elektronického
podpisu dokumentu, ktery vyZzadujeme od uchazece v e-pfihlasce ¢i v e-ndvratce. Déle je to ndstroj,
kterym si mUZeme pomoci pfi rozhodovani, jaké dokumenty od uchazecl pfijmeme, tj. zda maji mit
elektronicky podpis nebo jej pro dany typ dokumentu nevyzadujeme.

InSIS elektronické podpisy validuje vici nastavené politice od CESNET. Pravé ona politika urcuje, co
dokument musi obsahovat a v jaké podobé, aby byl oznacen jako validni. Pojem validni pak
znamena, Ze jej skutecné podepsala ta osoba, ¢i podpis u dokumentu je. Nic ndm ale nepovi o tom,
zda je dokument relevantni a zda je podepsana osoba pro nas dlivéryhodna.

Diky validaci v InSIS jiz nebude potifeba dokument stahovat a provérovat Panel podpisti v Adobe
Acrobat DC. Nadale ale zlstava nutnost dokument prohlédnout, ovéfit, Ze se jedna o relevantni
dokument a Ze jej podepsala osoba, které mizeme dlvérovat. Validni totiz mizZe byt jakykoli
dokument, ktery nékdo podepsal kvalifikovanym elektronickym podpisem, napf. sken rodného listu,
ktery uchazeci podepsal svym kvalifikovanym podpisem jeho otec. Dokument bude validni, ale ur¢ité
nam nebude stacit jako doklad o absolvovani stfedni sSkoly.

Davéryhodnou osobou, ktera dokument podepsala, je napf. také pracovnik Czech Point nebo notar,
provadeéjici autorizované konverze, déle stfedni ¢i vysoka skola. Dulezité vidy je, aby podpis byl
oznacen jako kvalifikovany. Informaci, Ze tomu tak neni Vam sdéli jak validator v InSIS, tak i Acrobat
DC.

Poslednim dulezitym faktem je, Ze stav validace neni urcujici v tom, zda dokument Ize prijmout nebo
ne. Mohou nastat ptipady, kdy bude vhodné pfijmout nevalidni dokument, stejné tak jako odmitnout
validni dokument. Vidy zdleZi na konkrétnim posouzeni dané situace a k tomu InSIS i nadale
potfebuje uZivatele, ktery toto vyhodnoti.

Konfigurace dokumentd v InSIS
InSIS umoznuje pro kazdy jednotlivy typ dokumentu nastavit rezim validace, ktery je pak shodny
napfric¢ vsemi prijimacimi fizenimi vSech fakult. K dispozici jsou 3 rezimy:
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a) Zadna validace — pro dany typ dokumentu se ikony validace viibec neobjevuiji, validace
neprobih3;

b) soft validace — InSIS umoZni uchazedi vlozit jakykoli dokument, ale pouze u PDF a ASICe bude
provedena validace. U jinych typl soubord, napf. Word, Zadna ikona validace nebude;

c) hard validace — InSIS umozni uchazedi vlozit pouze dokument v PDF a ASICe a ten bude
validovan. Ikona stavu validace bude u dokumentu vzdy.

Nastavené rezimy dokumentt byly dohodnuty s prodékany dle toho, jaky dokument v daném typu
ocekavame. Typicky tak dokumenty, které tvoti sdm uchazec, nemaji nastavenou Zadnou validaci,
protoze neocekavame, Ze je budou uchazeci elektronicky podepisovat. Naopak dokumenty
dokladajici podminky k prijeti, jako je absolvovani pfedchoziho vzdélani ¢i vysledky rdznych soutézi,
maji rezim soft. Casem bude pravdépodobné upraveno na az hard rezim.

Jak probiha validace

Validace je u dokumentu dostupnd okamzikem nastaveni konfigurace, kterou provadi Cl v centralni
aplikaci Sprava dokumenttd. Na dokumenty vloZené pred nastavenim konfigurace se validace
nevztahuje, tzn. Zadny stav validace u nich nebude.

Proces je zahdjen okamzikem nahrani souboru do e-pfihlasky uchazeéem. InSIS vyhodnoti nastaveni
konfigurace pro dany typ. V reZimu hard napf. rovhou odmitne jiny nez PDF ¢i ASICe soubor. Hlaska
uchazedi vypada ndsledovné:

table_export (21).xlsx - Lze vkladat pouze dokumenty s piiponami: _pdf nebo .asice

fyberte soubor

V anglické jazykové mutaci je tento popis:

- only documents with the listed file extensions can be inserted: .pdf or .asice.

Pokud je vse v poradku, zahdji InSIS na pozadi validaci. Od CESNETu obdrzi protokol o validaci, z néjz
si pfevezme informace a ty zobrazi jak v podobé stavu, tak v podobé detailu a odkazu na kompletni
protokol. Chvili po vloZeni souboru se m(ize zobrazovat mezistav “Cekd na validaci”, ten by se mél
brzy zménit na radny vysledek validace.

Vysledkem validace je pak jeden z nasledujicich stavi:

Stav validace: Ceka se na validaci

Dokument je validni

Ceka se na revalidaci (Dokument je validni, ale politika chee je&té ovéfit néco navic)
Neplatny (Nespravwny format, porusena pravidla validace)

Neurcity (Nelze rozhodnout, zda je platny €i neplatny)

Nekontrolovan (Podpis nebylo moZné zkontrolovat na zakladé technické chyby validatoru)

000000

Neni obsaZen (V souboru chybi podpis)

Validaci Ize testovat a ovérovat i v InSIS-test, na vysledek je vSak potfeba pockat delsi dobu.

Vysledek validace v InSIS neni moZné nijak zménit ¢i upravit.
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Popis novych funkcionalit v InSIS

Validace se v InSIS objevuje jako nové barevné indikatory u vloZzenych dokumentl s moznosti prokliku
na detail. Co kterd barva znamen3, je popsano v legendé niZe na strdnce a podrobné pak v ndpovédé
k dané strance (vpravo nahofe pod otaznickem). Nad ikonu stavu validace Ize najet mysi pro ziskani
zakladnich informaci o elektronickém podpisu. Pro detaily je potfeba na ikonu kliknout. S detaily
bude pracovat primarné IT oddéleni (Cl VSE), neocekéva se, 7e zde zminéné informace budou né&jak
interpretovat a vyhodnocovat studijni referentky. Samoziejmé zkusené;jsim i technicky vice
zalozenym v tom nic nebrdni a problémy s elektronickym podpisem mohou s uchazedi fesit prfimo.

Vysledky validace v InSIS najdete v nasledujicich agendach:

Informace o uchazedi
Proklik pres jméno uchazece a do sekce Dokumenty u dané pfihlasky

Stav do:::'leevmu Povinnost doEjrﬂ:ntu Doplfujici informace Elektronicky dolozit odT:\.rr:Id‘;lni
Doklad VioZte prosim
o absolvovani Dokumentje  elektronicky
predchazejicino dokladan konvertovany/podepsany
@ stupné studia povinny pred dokument. -kvalifikovany_bez_casoveho_razitka pdf 117.1 KiB
(Maturitni zapisem do
vysvédéeni. studia Vice informaci naleznete
apod.) na tomto zde.

Legenda (otevie/zavie se po kiiknuti)

Ve sloupci Elektronicky dolozit pribyla pred souborem s dokumentem ikona stavu validace.
Sprava e-pfihlasek

V seznamu ptihlasek v aplikaci Sprava e-pfihlasek pribyl novy sloupec Validace, ale jen u dokumentd,
jez maji néjakou validaci nastavenou (plvodné byl jen sloupec Stav, minéno stav pfijeti). Ve sloupcich
najdete kvuli kompaktnosti zobrazeni pouze stavy validace, ne odkazy na jednotlivé dokumenty. Na
ty je potieba se proklikat stejné jako doposud.

Povinne dokumenty

Doklad o absolvovani
predchazejiciho stupné studia
(Maturitni vysvédéeni, apod.)

Stav Validace

@ D

Dale v agendé pfibyly nové filtry na stavy validace.

Stavy
validace

pouze

- nezadano — ' --nezadano -- v

pro
Sgl\:m)e?nl ~nezadan - M Zt:lliem ~ nezadéno - v 3:‘\;%9 - nezadano —
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Potvrzeni prijeti dokument(
Proklik pres dohledaného uchazece do sekce Dokumenty.

V této sekci se stavy validace doc¢asné objevuji v jiné grafické
podobé, ktera bude brzy upravena na podobu shodnou s ostatnimi VLOZENE DOKUMENTY
agendami. Oproti Spravé e-prihlasek jsou zde dostupné i soubory
s pfilohami, které je potieba, bez ohledu na stav validace, vzdy
otevfit a provéfit, zda jde o spravné dokumenty (napf. Ze pod = : =
poloZku DoloZeni pfedchoziho vzdélani uchazec skute¢né nahral @ @ @
kopii maturitniho vysvédceni nebo pod esej, zZe vloZil esej). Teprve P .
POF POF
@ @ @

i
B

poté ma smysl zabyvat se stavy validace. L

Zobrazeny stav validace nema vliv na moznost pfijeti ¢i odmitnuti

dokumentu, je to pouze pomducka pro rychlejsi posouzeni, zda

dodany dokument ma ¢i nema platny elektronicky podpis. Lze tedy pfijmout nevalidni dokument
anebo odmitnout validni dokument.

FAQ
Vidi stav validace i uchazec?

Ano, i v e-pfihlasce ihned po nahrani souboru uvidi stav validace (bud finalni nebo pfechodny). Nema
véak dostupny detail pfi kliknuti na ikonu stavu. Cervené stavy by mély uchazeée piimét nahrat novy
dokument v poZadované podobé, aniz by bylo nutné takové dokumenty komentovat a odmitat. Na
druhou stranu se ale da ocekavat vétsi mnozZstvi dotazd na stavy validace, ptip. proc¢ byl validni
dokument odmitnut.

V souvislosti s novymi ikonami se mUZe stat, Ze si je uchazedi spletou s ikonami o stavu dolozeni (byl
pfijat, byl odmitnut apod.). V PR na ak. rok 2023/2024 vyhodnotime, kolik takovych dotaz( bude a
pfipadné predame dodavateli podnét na zménu ikon pro stavy validace, napf. jiny tvar nez kolecko.
Budeme radi za zpétnou vazbu k tomuto.

U dokumentu chybi ikona validace, co to znamena?
Muze jit o jeden ze dvou pfipadu:

1) tento dokument nema validaci nastavenou (tzn. Skola neocekava, Ze tento typ dokumentu
bude opatfovan elektronickym podpisem, typicky esej ¢i motivacni dopis)

2) dokument byl vioZen pred nastavenim validace pro tento typ dokumentu. Validaci podpisu je
tfeba provést ru¢né napt. pres Acrobat DC.

Nevim, jak mam validaci vyhodnotit. Mate néjaké doporuceni ¢i typické pripady?
V prvni fadé se podivejte do ndpovédy, o jaky presné stav se jedna.
. 0 Neni obsazZen (V souboru chybi podpis) — v pfipadé, Zze pozadujeme dokument

s elektronickym podpisem, napf. Gredné ovérenou kopii maturitniho vysvédceni, tak takovy
dokument je mozné bez dalsi konzultace s Cl odmitnout.
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° e Nekontrolovan (Podpis nebylo moZné zkontrolovat na zakladé technické chyby
validdtoru) — tyto pfipady rovnou preposilejte na insis@vse.cz (odkaz na e-pfihlasku,
pfipadné alespon jméno a program uchazece). Véc posléze doresime bud pfimo s uchazecem

nebo Vam poradime, jak dale postupovat.

. 9 Neplatny (Nespravny format, porusena pravidla validace) — pravdépodobné pljde o
pripady, kdy je podepsdno jinym nez kvalifikovanym elektronickym podpisem, nebo jiz
expiroval certifikat, na némz je podpis zaloZzen, nebo doslo k poskozeni souboru.

V praxi takovy podpis mizZe vypadat takto:

Elektronicky doloZit

0 4689075 _Mostrifikace. pdf 1.2 MiB

Meplatny
Podepsal: Véra Zezulova

Zaznam o validaci

Dokument: 469075 _Nostrifikace.pdf
Politika: Lokélnf

Stav: Neplatny
Subindikace:  Hash failure

Podpisy
V nésledujici tabulce jsou zobrazeny véechny elekironické padpisy dokumentu nalezend béhem posledni validace v Ease 28. 3. 2023 16:22

Casova razitka

Zakladni udaje Retéz divary
Zakladni idaje
Podepsal: Véra Zezulovs 7 Véra Zezulova Vyrobil: ~ PostSignum TSA - TSU 2
Podepsano:  14.03.2023 12.57 # Vyrobeno:  14.03.2023 1257
Uroven: Not AES but QC with QSCD 7 PostSignum Qualfied CA & Uroven:  QTSA
Plati k datu:  28.03.2023 16:22 #" PostSignum Root QCA 4
Platnost min:
Platnost max: -
Protokoly

V nésledujici tabulce jsou zabrazeny viechny protokoly ziskané béhem jednotlivjeh validaci dokumentu

Stav  Protokol StaZeno

[%] 26.03.2023 16:22

Retaz davery
# PostSignum TSA - TSU 2
# PostSignum Qualified CA 5
# PostSignum Root QCA 4

Detaily

Validacni:
The reference data object is not intact!

Kvalifikacni:
The signature/seal is not a valid AdES digital signature!

. @ Neurcity (Nelze rozhodnout, zda je platny ¢i neplatny) — tento stav obvykle nastane, kdyz
vyprsi platnost podpisu, napf. kdyz si nechal uchaze¢ loni udélat ovéfenou kopii maturitniho
vysvédceni a letos ndm ji dolozil. Priklad maturitniho vysvédceni:

Elektronicky doloZit

@ 469440 Maturitni_vysvedceni MProkop (1).pdf

1.0 Mie ¥

V detailech je vidét, Ze dokument byl podepsan v roce 2021:
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Zaznam o validaci

Dokument:  463440_Maturitni_vysvedceni_MProkop_(1). pdf
Politika: Lokaini
Stav: Neuréity 2af : ;
afadit k op&tovnému provéfeni
Subindikace: Try later P L4
Podpisy
tu n ené béh P dace ase 30. 3. 2023 14:07
E Casova razitka
Zakladni udaje Retéz divéry Detaily
Zékladni udaje Retéz divéry
Podepsal: Véra Pipkové # Vira Pipkova Vyrobil;  PostSignum TSA- # PostSignum TSA - TSU 2 Validaéni:
Podepsano:  14.06.2021 0740 h TSU2 pie . The revocation data is not consistent!
g Indeterminate PostSignum Qualied CA 4 Vyrobeno:  14.06.2021 0740 ostSignum Qualified CA 5 The certificate validation is not conclusive!
Urovei: QESig # PostSignum Root QCA 4 Uroven: QTSA ? PostSignum Root QCA 4 No acceptable revocation data for the certificate!
Plati
bt 14.06.2021 07:40 Kvalifikagni:
. The signature/seal is an INDETERMINATE AdES digital
Platnost min: e
Plataost 231102026 1251
max:
Protokoly
Stav  Protokol Stazeno

@ 30.03.2023 14:07

Pokud dokument vznikl autorizovanou konverzi (posledni stranka PDF obsahuje dolozku
autorizované konverze) a obsahuje spravny obsah (tj. je to maturitni vysvédceni), tak
doporucujeme pfijmout. Popf. mlZete ovérit Cislo dolozky autorizované konverze na
https://www.czechpoint.cz/overovacidolozky/search.do.

V jinych ptipadech je to na zvazeni, popf. poslete dotaz na insis@vse.cz.

Dolozka u vyse zobrazeného maturitniho vysvédceni (jméno v doloZce je stejné jako jméno
v detailech podpisu):

Dolozka konverze do dokumentu obsazeného v datové zpriavé

Tento dokument, ktery vznikl pfevedenim vstupu v listinné podob& do podoby elektronické pod
poradovym ¢islem 139199709-172182-210614073900, sklidajici se z 2 listi, se doslovn€ shoduje s
obsahem vstupu.

Vstup bez viditelného prvku.
Jméno a piijmeni osoby, kterd konverzi provedla: VERA PIPKOVA

Vystavil: OBEC VYSOKA NAD LABEM
Pracovisté: OBEC VYSOKA NAD LABEM
Vysoké nad Labem dne 14.06.2021

. @ Ceka se na revalidaci (Dokument je validni, ale politika chce jesté ovéfit néco navic) —
tento modry stav oznacuje dokument, u kterého neslo v danou chvili rozhodnout o validité.
Nejdéle do 24hodin by u néj mél byt stav upraven na finalni. V nékterych ptipadech jsou
takto indikovany dokumenty s dosud nevyresenymi technickymi problémy. Tyto pfipady téz

reportujte na insis@vse.cz.
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@ Dokument je validni — pokud souhlasi i obsah (tj. opravdu se jedna o maturitni
vysvédceni v pripadé dokladl o predchozim vzdélani u prijimacek do bakalarského studia),
tak mlzZete dokument pfijmout.

@ Ceka na validaci — zobrazuje se do¢asné kratce po nahrani souboru. Doporuéujeme
vyckat. Pokud to trva delsi dobu (hodiny), tak kontaktujte insis@vse.cz.

Dokument ukazuje néjakou chybu validace a nevim, co s ni mam dal délat.

Veskeré pripady, u kterych si nejste jisti, jak fesit, reportujte na insis@vse.cz.

Pro které dokumenty je nyni validace nakonfigurovana?

Momentélné je validace typu soft nakonfigurovana u dokumentu:

Doklad o absolvovani predchazejiciho stupné studia (Maturitni vysvédceni apod.),
Potvrzeni vysledkd predchoziho studia (pouziva FFU, FMV, FIS a NF na vysvédéeni ze SS)
Doklad o studijnich vysledcich z predchoziho studia (pouziva FPH pro vysvédéeni ze SS)
Diplom z odborné olympiady nebo osvédcéeni Uspésného resitele

Diplom z odborné soutéze nebo osvédceni Uspésného resitele

Vypis vysledkl didaktického testu zkousky Matematika+

Vypis zndmek za predchazejici studium

Doklad o absolvovéni studia predchazejiciho stupné
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