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Pfipojeni na CMS2 - V/SE

UZivatelsky pohled

Sitové pripojeni z uzivatelského pohledu je na nasledujicim diagramu:
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dali) pieposild do CMS (10.254.8.10)

Obrazek 1: UZivatelsky pohled na pripojeni k CMS
Servery InSIS a servery cms-1.vse.cz a cms-2.vse.cz maji pfistup do sité CMS2.
Potfebné Upravy na serverech/stanicich pro pfistup:

- servery InSIS — nastavit DNS resolver na 146.102.42.121 a 146.102.42.122.
- stanice administratord — nastavit proxy server, nejlépe pomoci skriptu z URL
http://146.102.42.43/cms_proxy.pac (popis viz ptiloha).

Ovéfreni pripojeni

- servery InSIS — ping na virtudlni firewally 10.250.143.18 a 10.250.207.182; dns dotaz na
10.254.8.10 (napt. dig www.cms2.cz @10.254.8.10),

- stanice administratorl — zobrazit si www.cms2.cz, neméla by se zobrazit stranka
z www.mvcr.cz, ale portal Centrdlni misto sluzeb.

Proxy servery lze pouZit jen z vybranych segmentd sité (InSIS, zaméstnanci v SB, VPNka pro
zaméstnance).

Sitovy pohled
Pfipojovaci sit si definuje skola sama — obvykle rozsah /24, musi byt z 10.0.0.0/8, nesmi byt z konce
rozsahu (10.248-255.*.8). Na VSE jsme zvolili 10.102.14.0/24.


http://146.102.42.43/cms_proxy.pac
http://www.cms2.cz/
http://www.mvcr.cz/
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Od CESNETu jsme ziskali VLAN 508 a pfifazené IP adresy spoje (zaloZni spoj zatim neni,
pravdépodobné bude potieba zprovoznit BGP):

- 1P 10.0.172.45/31 (na vasi strané)
- GW 10.0.172.44/31

VLAN je ukonéen na firewallu (FortiGate), do VLANu se sméruje s cilovou adresou 10.240.0.0/12.
Tento rozsah se propaguje ve vnittni siti.

Na firewallu je nakonfigurovan NAT, ktery prevadi IP adresy ze 146.102.14.0-63 na 10.102.14.0-63. A
dale prevadi IP adresy 146.102.42.121 a 146.102.42.122 na 10.102.14.121 a 10.102.14.122.

Dalsi preklad adres je mozna u CESNETu, ale urcité i v ramci CMS2. VUci sluzbam v CMS2 vystupuje
nase pfipojeni pod IP adresami 10.252.39.33 a 10.252.39.35.

Nastaveni a monitorovani serverti cms-1 a cms-2
Servery cms-1.vse.cz a cms-2.vse.cz jsou totozné s vyjimkou IP adres a jmen.

- 2xvCPU, 4GB RAM, 32GB HDD

- operacni systém: Debian 11

- resolvujici nameserver: unbound,

- proxy server: tinyproxy na portu 8888/tcp, v konfiguraci je omezeni pfistupu na vybrané sité,
- firewall: v nftables se povoluje pfistup jen ze skolnich siti ke vSem sluzbam (ssh, dns, proxy)

Monitorovani v Xymon:

- DNS vcéetné odpovédi pro www.cms2.cz,
- proxy server (cilova adresa je http://nms.vse.cz/)

Sprava DNS server( a konfigurace proxy

Nameserver v CMS2 pro nékteré domény slucuje vefejna jména z domény a jména dostupna jen
v CMS2, popf. pro néktera doménova jména vraci interni IP adresy z CMS2 (napft. pro
www.czechpoint.cz vraci IP 10.254.17.88). Seznam domén Ize zobrazit po pfihlaseni na
www.cms2.czl.

V blizké dobé pravdépodobné nebudeme potiebovat sluzby z jinych zén neZ je cms2.cz,
v doporucenich ale je prebirat vSechny zény v seznamu z nameserveru v CMS2.

Pokud se ptida dalsi zéna do seznamu CMS, je potieba:

a) upravit konfigurace pro nameserver na cms-1 a cms-2 (konfigurace se spravuje pres ansible)
b) upravit konfiguraci proxy pro stanice

Konfigurace proxy je na nms.vse.cz v souboru /var/www/4243/cms_proxy.pac. Pfi zméné DNS z6n
v CMS je potfeba upravit konfiguraci. Nasleduje obsah souboru k 31.5.

function FindProxyForURL(url, host) {

1V seznamu na www.cms2.cz chybi zéna cms2.cz. Doufdm, Ze je to jedina zdna, kterd tam chybi.


http://www.cms2.cz/
http://www.czechpoint.cz/
http://www.cms2.cz/
http://www.cms2.cz/
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var cmsdomains = new Array/(

.cms2.cz",

.cuzk.cz",

.czechpoint.cz",

.e-legislativa.cz",

.e-sbirka.cz",

.edalnice.cz",

.ekis.mv.cz",

.erop.cz",

.eselpoint.cz",

.isoss.cz",

.mdcr.cz",

.mojedatovaschranka.cz",

.moneyweb.cz",

.mze.cz",

.mzem.net",

.narodni-ca.cz",

.postsignum.cz",

.statnipokladna.cz"

)

for (i = ©; i < cmsdomains.length; i++) {
if (dnsDomainIs(host, cmsdomains[i])) {

return "PROXY cms-1.vse.cz:8888; PROXY cms-2.vse.cz:8888";

}

}
return "DIRECT";

Prfiloha 1 — nastaveni proxy na stanici
Ve Windows
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Proxy server

Pro pfipojeni k Ethernetu nebo Wi-F pouzZivat proxy server. Toto
nastaveni neplati pro pfipojeni VPN,

Automaticky zjistovat nastaveni
@ D vypnuto
PouZivat skript pro nastaveni

0 Zapnuto

Adresa skriptu

hitp://146.102.42.43/cms_proxy.pac

Ulodit
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Ve Firefoxu

Nastaveni pfipojeni

Nastaveni proxy server( pro pfistup k internetu
() Bez proxy serveru

() Automatické zjisténi konfigurace proxy server(
() PouZit nastaveni proxy serverd v systému
() Ruéni konfigurace proxy serverd

HTTP proxy

PouZit tento proxy server také pro HT

HTTPS proxy

SOCKS server | localhost

S0CKS vd ) SOCKS v5

PS

@URL adresa pro automatickou konfiguraci proxy serverd
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Port

| http://146.102.42.43/cms_proxy.pac

Znovu nacdist
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