NPO C1.7

Koncept rieSenia systému pre overovanie mikrocertitikatov

(schodzka PS 7 18.8.2022)



Predpoklady

e Certifikat -- sada Udajov popisujucich Studujucim dosiahnuté vystupy

Z Uucenld [Council Recommendation on a European approach to micro-credentials for lifelong learning and employability]

e Reprezentacia certifikatu -- elektronicky zapecateny subor PDF

* Po obdrzani Udajov od vzdelavacej institucie system "vyda certifikat":
e Zavedenie Udajov do repozitara

* \lytvorenie PDF reprezentacie certifikatu + pecCatenie
* Spristupnenie certifikatu vlastnikovi odkazom v e-mailovej sprave

schodzka PS 7 18.8.2022


pavlicek
Zvýraznění
V doporučení EU se o PDF nehovoří. 

V doporučení EU se preferuje použití Europass (https://europa.eu/europass/en/european-digital-credentials-learning). Má vzniknout evropský otevřený standard.

Není jasné, proč pečetit a ne podepisovat. Pokud udělení mikrocertifikátu je správní rozhodnutí (rozhodování o právech občanů), tak musí být podpis a ne pečeť.

Technicky je pečetěné PDF velmi jednoduché. Nejsem si jist, že se počítá se strojově čitelnými údaji (PDF/A3).

Jak dlouho bude platný podpis? Jak se bude obnovovat doklad? - otázka je v TODO na konci.

Kdo bude podepsán v pečeti? Bude to MUNI (nepravděpodobné) či vznikne nějaká asociace či se to zaštítí ENIC-NARIC (https://www.msmt.cz/areas-of-work/tertiary-education/enic-naric-czech-republic?lang=2) zmiňovaným v doporučení?

pavlicek
Zvýraznění
Jaký důvod dle GDPR bude použit pro poslání osobních údajů třetí straně? Na základě souhlasu se zpracováním osobních údajů?

pavlicek
Zvýraznění
doporučení EU:
Mikrocertifikáty vlastní držitel certifikátu (účastník vzdělávání), který je může snadno ukládat a sdílet, například s využitím zabezpečených digitálních peněženek (např. Europass) v souladu s obecným nařízením o ochraně osobních údajů. 

splňuje navržený systém, že mikrocertifikát vlastní účastník vzdělávání? Může držitel rozhodnout o nezveřejnění či smazání svého mikrocertifikátu na vytvářeném systému? A požádá přímo či prostřednictvím školy, na které proběhl kurz?
Nebo je navržený systém určen jen pro sdílení a ověřování (alternativa Europass)?


Pristup do systemu

* Programové rozhranie (API)

* Webove rozhranie
e Overovanie certifikatov
* Pristup k vlastnenym certifikatom
* Administrativne nastroje pre vydavatelov certifikatov



Programové rozhranie (REST)

* Podporované operacie
e vydanie noveho certifikatu
* revokacia vydaneho certifikatu
* vypis evidovanych certifikatov-- je potrebny?

e Zabezpecenie rozhrania
e DOovernost prenasanych dat: HTTPS
* Integrita prenasanych dat + autentizacia odosielatela: podpis requestu


pavlicek
Zvýraznění
budeme si moci vydaný certifikát stáhnout a umístit do našeho studijního systému?


pavlicek
Zvýraznění
kdo bude moci revokovat certifikát?
dozví se škola, že byl revokován certifikát (např. při zcizení privátního klíče pro pečetění)?


Pozadovane polozky certifikatu

¢ Zék|adﬂé prka pOdlla §peCIflkéCIe EU [ANNEX | to the Proposal for a Council Recommendation on a

European approach to micro-credentials for lifelong learning and employability]

 Formu a vyznam poloziek bude potrebne upresnit
e Finalny vycet zalezi od vystupov PS 3 (mozno aj PS 4)

e Dalgie prvky
 E-mailova adresa vlastnika certifikatu

* |dealne permanentna, jej existencia by nemala byt naviazana na aktivne studium a pod.
* Po zavedenicertifikatu do repozitara systém odosle e-mail s odkazom na certifikat na
uvedenu adresu
 Sluzitiez na prihlasenie do repozitara (pristup k vlastnenym certifikatom)
e Osobné Udaje potrebné pre stotoznenie osoby pri prihlaseni cez identitu
obcana


pavlicek
Zvýraznění
toto je divné. AIFO poskytnout nemůžeme a ani to nemá smysl. Údaje pro ověření totožnosti jsou povinnou součástí mikrocertifikátu (tj. jméno, příjmení a datum narození).

pavlicek
Zvýraznění
neprojde přes GDPR. Dle doporučení EU není mezi povinnými či doporučenými atributy. Evidujeme externí kontaktní adresu pouze za účelem řešení problémů, upozorňování na nestandardní stavy. Tj. k předání kontaktní e-mailové adresy bychom museli získat souhlas se zpracování osobních údajů.

Pokud se dozvíme o vydání certifikátu, tak můžeme sami (tj. škola) poslat notifikaci absolventovi kurzu.

pavlicek
Zvýraznění
doporučení EU:
Komise vypracuje datový model založený na výše uvedených společných standardních prvcích. 
Datový model pro mikrocertifikáty se bude řídit rozhodnutím o Europassu, zejména čl. 6 odst. 1 písm. b), čl. 6 odst. 1 písm. d) a čl. 6 odst. 2 písm. b) 

Podílí se někdo z ČR (někdo z řešitelů NPO C1) na tvorbě datového modelu? Jsou nějaké návrhy datového modelu od komise?



Overovanie certifikatov

a) Zdielanie priamym odkazom na certifikat do repozitara

* Potencialne moznost vytvarat dalSie (napr. Casovo obmedzené) odkazy pre
kontrolu pristupu k certifikatom

b) Odkaz do repozitdra v QR kdde v PDF/papierovej verzii certifikatu

c) Upload PDF certifikatu na domovskej stranke repozitara
* Kontrola elektronickej pecCate, obsahu


pavlicek
Zvýraznění
jak se bude kontrolovat obsah? Bude obsahovat strojově čitelnou vrstvu (PDF/A3 nejspíše s XML)?

Jak se ověří pečeť? Předpokládám, že bod c) je pro situace, kdy bude certifikát vydávat škola, popř. nějaká externí instituce. Jak se pozná, že se jedná o platný digitální certifikát školy - ze subjectu se bude odvozovat, že patří nějaké konkrétní škole? Nebo školy budou do systému nahrávat certifikáty své elektronické pečeti?


Pristup k vlastnenym certifikatom

a) Pomocou odkazu zaslaného na asociovanu e-mailovu adresu

* Pristup "read-only" len k odkazovanému certifikatu (bez moznosti vyuzivat
dalsSiu funkcionalitu)

b) Pomocou identity obcana
* Pristup po stotozneniprihlasujucej sa osoby s vlastnikom
certifikatu/certifikdtov na zdklade asociovanych osobnych Udajov
c) Na zaklade asociovanej e-mailovej adresy

* Prihlasovanie pomocou jednorazoveho hesla zaslaného na e-mail alebo tzv.
"magic linku"


pavlicek
Zvýraznění
dostane absolvent kurzu do ruky papír? zatím to vypadá, že ne.

proč se má vydávat mikrocertifikát centrálně a ne na každé škole? Pro nás bude levnější vydávat ho lokálně (ušetříme za napojení na centrální systém a podporu GDPR), popř. využít vytvářený systém jen pro ověřování na základě souhlasu se zpracováním osobních údajů. Popř. si absolvent nahraje certifikát na vytvářený systém sám.

pokud centrálně, tak proč ne Europass (nestudoval jsem detaily, zda je vhodný - na první pohled ano)?

bude podporována evropská digitální peněženka (viz eIDAS 2)? Z toho, co o ní vím, tak radši ne.


Vystupy z diskusie — podnety Kk rieSeniu

* Casovo obmedzend platnost elektronickej pecate (TODO)

* Postup v pripade straty pristupu k asociovanému e-mailu (TODO)

* Niektoré europske univerzity neuznavaju elektronické pecate
v dokumentoch

* Odkaz na overenie by mal byt uvedeny priamo v certifikate

* Moznost zverejnit certifikat na LinkedIn

* RieSenie: tlacidlo "Pridat do profilu” dostupné z repozitara, pripadne cez odkaz
v e-mailovej sprave (https://addtoprofile.linkedin.com)



https://addtoprofile.linkedin.com



