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1. Casto odkazované materialy

[1] Navrh jednotné podoby mikrocertifikatu (vystup €. 3 projektu)

[2] Popis datového modelu vyuzivaného Evropskymi digitalnimi certifikaty o vzdélani
bez specifik formatu JSON-LD (https://htmlpreview.github.io/?https://github.com/european-
commission-empl/European-Learning-Model/blob/master/rdf/ap/edc/documentation/EDC-
generic-no-cv.html)

2. Definice nékterych pojmu

Micro-credential (~s pl.) neboli mikrocertifikat je elektronicky zdznam - osvédéeni —
o0 absolvovani jednotky u¢eni malého rozsahu vyjadfeného ECTS kredity a dosazeni jasné
definovanych a ucelenych vysledkd uceni, tedy souboru znalosti, dovednosti a postojd,
které tvofi zpusobilosti (kompetence). Tyto jednotky u€eni jsou zafazeny do Evropského
ramce kvalifikaci (EQF), podléhaji systému standardizovanych procest zajisténi kvality
a jsou posuzovany podle transparentnich a jasné vymezenych kritérii. Jednotkou u&eni
mUZe byt naptiklad program CZV ve smyslu § 60 odst. 1 zakona & 111/1998 Sb.,
zakona o vysokych 8kolach, pfipadné jejich soubor (nékolik soub&znych nebo navaznych
program(i CZV).

Systémem se v tomto dokumentu rozumi Jednotny systém uréeny pro ovéfovani vysledkd
mensich forem vzdélani na vysokych Skoldch, ktery je v ramci projektu NPO vyvijen
a provozovan Masarykovou univerzitou.

Mikrocertifikatem se v kontextu tohoto systému rozumi elektronicky dokument typu JSON-
LD podle specifikace European Digital Credentials (viz Sekce 3).

Vizualni reprezentaci mikrocertifikatu se rozumi elektronicky dokument typu PDF, ktery
prezentuje vybrané polozky mikrocertifikatu a obsahuje odkaz pro ovéfeni mikrocertifikatu
smeéfujici do systému. Pokud je dana vizualni reprezentace v souladu s poZzadavky kladené
v dokumentu Ndvrh jednotné podoby mikrocertifikdtu [1], Ize ji oznadit pojmem osvédéeni.
Tento pojem se pouziva také v dalSich vystupech projektu a mize oznagovat i odpovidajici
fyzicky (papirovy) dokument.

Pfijemcem mikrocertifikatu se rozumi fyzicka osoba, které byl vzdélavaci instituci vydan
mikrocertifikat. V rdznych kontextech se tato osoba mize také oznacovat pojmy jako
ucastnik vzdélavani, absolvent, ptipadné drZitel [mikrocertifikdtu].

Vydavaijici instituci se rozumi vzdélavaci instituce (v tomto projektu vysoka $Skola), ktera
odevzdava do systému udaje mikrocertifikatu za u¢elem jeho vydani. V ptipadé spoluprace
vicero instituci na realizaci vzdélavaciho kurzu, kterého absolvovani vede k zisku daného
mikrocertifikatu, zavisi ur€eni vydavajici instituce od vzajemné dohody spolupracujicich
instituci.

Povéfenou osobou se rozumi fyzickd osoba povéfena a opravnéna vzdélavaci
instituci k provadéni administrativnich Ukonl v souvislosti s kontrolou, vyddvanim
a zneplatfiovanim mikrocertifikatl. Této osobé je v systému vytvofen uzivatelsky ucet,
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kterému jsou nastavena pristupova prava dle potfeb povéfujici vzdélavaci instituce. Pro
tuto osobu se mlze také pouzit pojem zastupce.

3. Pristup European Digital Credentials (EDC)

Mikrocertifikat je v kontextu pfistupu Evropskych digitalnich certifikatl o vzdélani (European
Digital Credentials for Learning, dale jen EDC) samonosny strukturovany textovy soubor typu
JSON-LD' obsahujici pozadované informace v oteviené (neSifrované) podobé a elektronickou
pecef? vydavatele mikrocertifikatu. Specifikace EDC ve své aktudini verzi implementuje
Evropsky vzdélavaci model verze 3 (European Learning Model v3, dale jen ELMv3); pro popis
datového modelu bez specifik formatu JSON-LD viz [2].

Vyuzivani EDC podporuje Infrastruktura evropskych digitalnich certifikatd (European Digital
Credentials Infrastructure, dale jen EDCI), soucasti které jsou napfiklad aplikace EDCI Wallet
(webova digitalni penézenka), EDCI Issuer (webovy nastroj pro vydavani EDC) a EDCI Viewer
(webovy nastroj pro ovéfovani EDC).

Mikrocertifikaty a ani souvisejici udaje nejsou ukladany do Z2adné vefejné databaze
(s ptipadnou vyjimkou v podobé zdznamu o zneplatnéni mikrocertifikat(®), ale jsou odeslany
pfijemci e-mailem nebo jsou vloZzeny do jeho digitalni penéZzenky (pokud takovou ma a jeji
adresu poskytl vydavateli).

S vydanym mikrocertifikdtem muze jeho pfijemce naloZit libovolng€, nemusi mit zfizenou
digitalni penézenku. Treti strana si mize ovéfit pravost pfedlozeného mikrocertifikatu pomoci
vlastnich kompatibilnich nastroji, nebo mize vyuzit vy§e zminény volné dostupny webovy
nastroj EDCI Viewer, do kterého soubor nahraje. Uploadované soubory jsou zpracovavany
pouze pro ucely konkrétniho ovéfeni a dale se neuchovavaji.

Nevyhody souc¢asného stavu EDCI:

» Vydané mikrocertifikaty nelze zneplatnit.

* Po expiraci elektronické peceté mikrocertifikat jiz nelze ovéfit, musi byt vydan novy.

» EDCI Issuer neumoznuje jednodu$e automatizovat proces vydavani (aplikace je uréena pro
uzivatele, nikoliv pro stroje).

Pro jednoduchou vizualizaci procesu vydavani a ovéfovani mikrocertifikatd v EDCI viz
Obrazek 2 a Obrazek 3 (Sekce 7.6).

Evropska infrastruktura blockchain sluzeb (EDCI)

Alternativu k EDC pfedstavuje vyuZiti Evropské infrastrukutry blockchain sluzeb (European
Blockchain Services Infrastructure, dale jen EBSI), avSak tento pristup byl shledan méné
vhodnym pro implementaci v tomto projektu nez zde popisované EDC, a to pfedevsim kvuli
povinnosti pfijemce zfidit si digitalni penézenku. Pro vice informaci viz stranky projektu EBSI
nebo EBSI Verifiable Credentials Playbook. Zajimavosti je skute€nost, Ze ve webinafi k nové
verzi EDC byla do budoucna avizovana také moZznost integrace EDCI s EBSI.

"Pfedchozi verze EDC vyuzivala format XML.
2Podle dokumentace k vyddvani EDC se jedna o Qualified e-Seal nebo o Advanced e-Seal.
3Detaily budouci implementace tohoto mechanismu v EDCI zatim nejsou znamy.
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4. Pfehled fungovani systému

Pro implementaci byl zvolen pfistup EDC (viz Sekce 3) s vlastni nadstavbou tak, aby feSeni
adresovalo nedostatky souasného stavu jiz existujicich pFistupl, pfedev§im nutnost pfijemce
pfedem zfizovat digitédlni penézenku za uc€elem ziskani mikrocertifikatu (pfistup EBSI),
eventualni expiraci peceté vydaného mikrocertifikatu (pfistup EDCI) a nemoznost vydané
mikrocertifikaty zneplatnit (pfistup EDCI).

Systém se sklada z databaze vystavenych mikrocertifikatd a jejich metadat, vlastni
implementace nastrojii EDCI Viewer a EDCI Issuer s podporou automatizace pomoci
programového rozhrani (dale jen API) a pfistupem pres aplikace webového rozhrani. Systém
poskytuje pfijemcum také vybranou funkcionalitu ,digitalni penézenky* mikrocertifikatd.

Pro vyuziti systému za ucelem vydavani mikrocertifikatd je nutné, aby vydavajici instituce méla
s provozovatelem systému (ktery je v tomto vztahu pouze zpracovatelem, nikoliv spravcem
udaju) uzavfenou smlouvu o zpracovani osobnich udaju.

4.1. Vydavani a zneplatfiovani mikrocertifikatu

Pro vydani mikrocertifikatu pfeda vydavajici instituce systému potfebné udaje prosttednictvim
AP| nebo ru¢né administrativni aplikaci webového rozhrani. Systém tyto udaje vlozi do
databaze, zavede poZadavek na vytvofeni mikrocertifikatu a odpovidajici vizualni reprezentace
do fronty ke zpracovani, vygeneruje inicialni pfistupovy odkaz a zahrne jej do odpovédi
volajicimu (resp. v pfipadé vloZeni udaju pfes administrativni aplikaci jej vhodné zobrazi).

Databaze (metadat)
mikrocertifikatd I
e N
i i I 1.0
Udaje mikrocertifikatu,
identifikator ("CZ-...") o
Studijni Zaevidovani
informagni Fovact dajd Soubor |
" cni ’Oyerova_\cl URL’ o budoucim I Ovéfeni mikrocertifikatu
systém VS  mikrocertifikatu \__mikrocertifikatu ) mikrocertifikatu Mikrocertifikat,
b pres vysledek ovéreni
zabezpecene 0
programové 2.0
rozhrani o Vytvoreni
| " ot mikrocertifikatu Ovérovatel
povéfena mikrocertifiktu mﬁ(’:ig'ﬁ'}ﬁ&u ) mikrocertifikatu
osoba
pomoci aplikaci -~ @@
webového P - Zapecetény JSON
rozhrani 3.0
se systémem b 't URL J—
= . Zobrazeni mikrocertifikatu
pr\stuppvych v I odkazovaného
prav Ypis vydanycl ik B mikrocertifikatu Mikrocertifikat,
mikrocertifikatd Uloziste mikrocertifikatdi vysledek ovéFenf
- J

Zapetetény JSON

Export
mikrocertifikatu

PDF s QR kédem
I

Identifikator

mikrocertifikatu zapegetény JSON

Pfijemce mikrocertifikatu

Obréazek 1: Data flow diagram (DFD) zakladni funkcionality systému
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Mikrocertifikaty po vydani nelze upravovat. Pokud vydavajici instituce zjisti, Ze byl vydan
mikrocertifikat s nespravnymi udaji, tento chybny mikrocertifikdt zneplatni. Zneplatnéni se
realizuje pomoci odpovidajiciho pozadavku na API (viz Sekce 5.3.2) nebo pfes administrativni
aplikaci webového rozhrani. Pfi zneplatnéni mikrocertifikdtu nedochazi k jeho smazani,
zaznamu v systému se pouze nastavi pfiznak zneplatnéni a odkazy vedouci k tomuto
mikrocertifikatu pfestanou byt funkéni. Je planovano doplnéni kompatibility s mechanismem
zneplatnéni EDC az bude tato specifikace zndma. Zneplatnéni nepfedstavuje zpusob, jak
zajistit planovanou expiraci mikrocertifikdtu po urcité dobé (napf. pro vynuceni obnoveni
ziskané kvalifikace); pro tento ucel Ize voliteIné nastavit mikrocertifikatu datum expirace (viz
Sekce 5.2.1).

Mikrocertifikat obsahuje podle specifikace elektronickou pecet, ktera ale ma ¢asové omezenou
platnost. Systém proto zajisti, aby byla pecet po expiraci automaticky obnovena a mikrocertifikat
diky tomu mohl byt nadale ovéfitelny.

4.2. Pristup k vydanym mikrocertifikatim a jejich ovéreni

Vydavajici instituce

Vydavajici instituce ma k dispozici pfehled vydanych mikrocertifikatl jak prostfednictvim API
(viz sekce Sekce 5.3.1), tak pomoci administrativni aplikace webového rozhrani. Pfistup je
instituci poskytnut pouze k relevantnim zaznamadm, tj. k zaznamim o mikrocertifikatech, které
instituce sama vydala, nebo ve kterych je uvedena jako spolupracuijici.

Pfijemce
Je na vydavajici instituci, aby pfijemci vydany mikrocertifikat zpfistupnila zplisobem, ktery uzna
za vhodné. Jelikoz systém nezpracovava kontaktni udaje ptijemce, v pfipadé ztraty pfistupu

k mikrocertifikatu kontaktuje pfijemce pfimo vydavajici instituci. Pfijemce si samozfejmé mulze
zfidit jakoukoli kompatibilni digitalni penézenku a svuj mikrocertifikat do ni ulozit.

Pokud ma o to pfijemce zdjem, muze vyuzit moznost pfihlaSeni do systému prostfednictvim
Identity obCana. Pokud bude ztotoznéni pFijemce uspésné, pfihlaSeni mu umozni pfistup
k mikrocertifikatim vydanym jeho osobé, a navic bude mit pfijemce k dispozici nastroje pro
generovani do€asnych odkazl s cilem vétsi kontroly nad sdilenim svych osobnich udaja.

ZvaZuje se implementace funkcionality, kterd by umoZnila jednim odkazem sdilet vicero
mikrocertifikata.

Mikrocertifikaty neobsahuji dostate¢né udaje pro pfesné ztotoZnéni pFijemce. PoZadavky na
roz$ifenou sadu osobnich udaju a alternativni mechanismus ztotoZnéni budou upfesnény.

Nové je jednou z moznosti vstupu do Identity ob&ana /IG (International ID Gateway),
kterd umozfiuje prihlaSeni ob&antim ¢&lenskych statt Evropské unie bez nutnosti mit v CR
registrovany pobyt. V dobé vzniku tohoto dokumentu byla v nabidce mozZnost ovéfeni pres
brany ndsledujicich statu:
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ZvaZuje se takeé implementace alternativni moZnosti pfihlaseni pomoci edulD.

Oveérovatel

Mikrocertifikat I1ze v systému oveéfit dvéma zpulsoby:

a) ovéfeni nahranim souboru (pokud ma ovérovatel k dispozici soubor mikrocertifikatu),
b) ovéfeni odkazem (pokud ma ovéfovatel k dispozici odkaz nebo QR kdd s odkazem).

Bez znalosti odkazu €i drzeni souboru mikrocertifikatu nelze ziskat pfistup k mikrocertifikatu
v systému. Systém neni vefejné dotazovatelny na zakladé napt. osobnich udaju ptijemce Ci
Cisla osvéd&eni, resp. identifikatoru mikrocertifikatu (jelikoz |ze hadat napf. &isla v fadé).

Po pfistoupeni na odkaz bude ovéfujicimu zobrazena vyzva k vyplnéni nékterého z udaja
mikrocertifikatu a az po prokazani této znalosti bude zobrazen mikrocertifikat a vysledky
ovefovacich kontrol. Divodem tohoto opatfeni je snaha zamezit zkouSeni nahodnych odkaz(
za ucelem ziskani neopravnéného pristupu k cizim osobnim udajiim. Pro zlepSeni ochrany
vUci strojim bude navic v systému implementovan antiscraping.

Ovéfeni nahranim souboru je zamys$leno stejné jako u pFistupu EDC (viz sekce Sekce 3).

Pro ddvéryhodné ovéfeni mikrocertifikatu musi ovéfovatel vyuzit pfistup do systému. Neni
vhodné dlvéfovat pouze predlozenému osvédeni (Ci jiné vizudlni reprezentaci), jelikoz
mikrocertifikat mize byt po vydani kdykoliv zneplatnén a tuto informaci Ize zjistit pouze
z aktualnich udajd v systému.

4.3. Vizualni reprezentace mikrocertifikatu

Systém po pfijeti dat k mikrocertifikatu automaticky vygeneruje odpovidajici vizualni
reprezentaci a opatfi ji peceti systému. Tato reprezentace je poté prezentovana jako vizualizace
mikrocertifikatu v ovéfovaci webové aplikaci a je k dispozici ke stazeni.

Podle sou€asného nastaveni bude systém generovat vizudlni reprezentaci odpovidajici
vzhledu definovaném v Ndvrhu jednotné podoby mikrocertifikdtu [1]. Pro splnéni vSech
pozadavku specifikace je ale nutné, aby vzdélavaci instituce opatfili vydavana osveédceni také
vlastni kvalifikovanou elektronickou peceti (pfipadné kvalifikovanym elektronickym podpisem,
pokud se pozaduje) a kvalifikovanym ¢asovym razitkem. Pro tento u¢el mohou vyuzit systémem
vytvofenou vizualni reprezentaci mikrocertifikatu, nebo si na své strané vygenerovat novy
dokument.

Je k diskuzi, zda budou mit vydavajici instituce zdjem predavat osvédceni s viastni peceti Ci
podpisem do systému, napi. za tucelem jeho zpfistupnéni pfijemci.
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5. Programové rozhrani systému (API)

Programové rozhrani systému odpovida principlm Representational State Transfer (REST)
a komunikuje ve formatu JSON. Pro zajisténi dlvérnosti pfendSenych dat se pfi
komunikaci se systémem vyZzaduje pouziti zabezpe€eného protokolu HTTPS; pozadavkim
odeslanym prostfednictvim nezabezpeeného protokolu HTTP nebude systémem vyhovéno.
Z bezpecénostnich duivodd se pro vSechny pozadavky bude vyzadovat autentizace
komunikujiciho klienta* (viz Sekce 5.1).

Datovy model, ktery APl vyuziva pro praci s udaji mikrocertifikatl, vychazi z ELMv3
a zjednodu$uje ho pro specifické potfeby tohoto projektu s cilem odstinéni zapojenych
instituci od implementacnich detaill EDC a zachovani co nejvét§iho mnozstvi terminologie
pouzivané v ELMv3. Pro validaci pozadavk( a odpovédi systému budou k dispozici odpovidajici
dokumenty typu JSSON Schema. Na webu systému bude také k dispozici aktualni dokumentace.

Adresa rozhrani, termin spusténi a specifika testovaciho a pilotniho provozu budou upfesnény.
(Pilotni provoz nebude moZné zahdjit dfive, neZ dojde k finalizaci specifikace mikrocertifikatu,
ktera je v projektovéem harmonogramu planovdna koncem roku 2023; redlny termin spusténi
se bude odvijet také od sloZitosti pFipadnych z toho plynoucich dprav.)

5.1. Autentizace klienta vi¢i systému

Mechanismus autentizace bude upfesnén.

5.2. Zpracovavané udaje

Vycet zpracovavanych udaju vychazi ze seznamu polozek uvadénych na osvédéeni
specifikovanych a popsanych v dokumentu Nadvrh jednotné podoby mikrocertifikdtu [1]
a z pozadavkul datového modelu EDC [2]. Pro mapovani polozek osvédéeni na polozky API viz
Tabulka 1 (Sekce 7.1).

Nelze vyloucit moznost, Ze se néktereé poloZky budou dale upravovat, priddvat i odebirat na
zdkladé budoucich zdverd plynoucich z vystupu ¢&. 3 projektu.

Ciselniky
Nékteré polozky je nutno specifikovat pomoci kontrolované slovni zasoby. Pouzité Ciselniky
odpovidaji specifikaci EU, nebo pfedstavuiji jejich vybranou podmnozinu.

- Ciselnik jazyka vychazi ze standardu ISO 639 a vyuziva tfipismenné kddy. V z&jmu
stru¢nosti nejsou povolené hodnoty v tomto dokumentu vyjmenovany, jejich vycCet
je dostupny na nasledujici adrese: https://op.europa.eu/en/web/eu-vocabularies/concept-
scheme/-/resource?uri=http://publications.europa.eu/resource/authority/language.

- Ciselnik zemi odpovida rozsitené verzi ISO 3166-1 o-3. V zdjmu struénosti nejsou
povolené hodnoty v tomto dokumentu vyjmenovany, jejich vy&et je dostupny na néasledujici

“Klientem se rozumi soucast informaéniho systému vydavajici Skoly, ktera pomoci APl komunikuje se
serverem (systémem).
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adrese: https://op.europa.eu/en/web/eu-vocabularies/concept-scheme/-/resource?uri=http://
publications.europa.eu/resource/authority/country

» Povolené hodnoty ostatnich polozek jsou specifikovany v odpovidajicich sekcich nize.

Poznamka: nékteré Cd&iselniky EU pouzivaji jako identifikatory hodnot desetimistné
hexadecimalni fetézce. Misto nich se v API pro lepsi Citelnost a usnadnéni kontroly pouzivaji
identifikatory vytvofené z camelCase variant anglickych nazvi moznosti.

5.2.1. Nastaveni mikrocertifikatu

Polozka languages

Popis Podporované jazyky mikrocertifikatu

Povinné ANO

Datovy typ array<string>, hodnoty z €iselniku jazykl (viz Sekce 5.2)
Ptiklad [ "ces", "eng" ]

Pro ucely vytvotfeni mikrocertifikatu ve formatu EDC bude jazyk uvedeny v pofadi jako prvni

povazovan za hlavni jazyk mikrocertifikatu.

Polozka stackability

Popis Vztah k jinym mikrocertifikatim
Povinné ANO

Datovy typ string

Priklad "standalone"

Polozka stackability muze nabyvat jedné ze dvou hodnot:

"integrated" — Integrovany mikrocertifikat je mikrocertifikat, ktery ucastnik ziskal po
absolvovani kurzu, ktery je slozen z menS$ich jednotek, napf. pfedmét, blokd ¢i moduld,
které jsou nabizeny jako celek a dohromady vedou k ziskani certifikatu.

"standalone" — Samostatny mikrocertifikat je mikrocertifikat, ktery ucCastnik ziskal po
absolvovani kurzu, ktery neni slozen z men8ich jednotek.

Vyznam a vyuZiti této poloZKy je v Feseni.

Polozka validFrom

Popis Pocatek platnosti mikrocertifikatu
Povinné ANO

Datovy typ string ve formatu ISO 8601 (datum)
Ptiklad "2023-09-01"
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PoloZka validUntil

Popis Konec platnosti mikrocertifikatu

Povinné NE; pokud neni specifikovano, mikrocertifikat nikdy neexpiruje
Datovy typ string ve formatu ISO 8601 (datum)

Ptiklad "2025-12-31"

5.2.2. Podilejici se vzdélavaci instituce

Polozka issuers

Popis Podilejici se vzdélavaci instituce

Povinné ANO

Datovy typ array<string>, hodnoty odpovidaji rezortnim identifikatoram Skol/fakult
Ptiklad [ "14330", "14410" ]

V portadi prvni polozka seznamu se povazuje za hlavni vydavajici instituci.

Zplsob uvedeni informaci o spolupracujicich institucich, které nemaji pfifazeny rezortni
identifikdtor, bude upfesnén.

Je v feseni, zda bude moZné specifikovat také soucdst fakulty.

5.2.3. Identifikaéni udaje uc¢astnika vzdélavani

PolozZzka subject.givenName

Popis Jméno ulastnika vzdélavani
Povinné ANO

Datovy typ string

Priklad "Jan"

Polozka subject.familyName

Popis Ptijmeni uastnika vzdélavani
Povinné ANO

Datovy typ string

Priklad "Novak"

Polozka subject.date0fBirth

Popis Datum narozeni u€astnika vzdélavani
Povinné ANO

Datovy typ string ve formatu ISO 8601 (datum)
Priklad "1990-01-01"
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Polozka subject.place0fBirth.country
Popis Zemé narozeni u¢astnika vzdélavani
Povinné ANO, pokud se uvadi misto narozeni (vyzaduje format EDC [2])
Datovy typ string, hodnota z &iselniku zemi (viz Sekce 5.2)
Priklad "CZE"
PoloZka subject.place0fBirth. fullAddress
Popis Misto narozeni u€astnika vzdélavani
Povinné ANO, pokud se uvadi misto narozeni
Datovy typ object<string:string>
Priklad { "ces": "Brno, Ceskd republika", "eng": "Brno, Czech republic" }

5.2.4. Cislo mikrocertifikatu

PoloZka identifier

Popis Identifikator mikrocertifikatu
Povinné ANO

Datovy typ string

Ptiklad "(Z-14330-2023-123456"

Cislu mikrocertifikatu na osvédéeni odpovidé v datovém modelu API pole identifier a pojem
identifikator. Unikatnim identifikatorem mikrocertifikatu je fetézec ve formatu: Cz-[5-mistni
rezortni identifikator hlavni realizujici Skoly/fakulty]-[4-ciferni rok vydani]-[6-
mistné ¢islol. 6-mistné Cislo na konci identifikatoru pfifazuje vydavajici instituce dle viastniho

uvazeni.

V pfipadé zneplatnéni vydaného mikrocertifikatu je nutno unikatnost pfitazeného identifikatoru

z

zachovat a ptipadnému opravnému mikrocertifikatu pfitadit identifikator novy.

5.2.5. Nazev mikrocertifikatu

Polozka title

Popis Nazev mikrocertifikatu

Povinné ANO, jedna hodnota pro kazdy jazyk v poli languages

Datovy typ object<string:string>

Priklad { "ces": "Nazev mikrocertifikdtu", "eng": "Microcredential
title" }
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5.2.6. Udaje o vzdélavaci aktivité

Polozka learningAchievement.entryRequirement

Popis Predpoklady pottebné pro zapis do vzdélavaci aktivity
Povinné NE; jedna hodnota pro kazdy jazyk v poli languages pokud specifikovano
Datovy typ object<string:string>

Ptiklad { "ces": "bakalarské vzdélani", "eng": "bachelor's degree" }
Polozka learningAchievement.EQFLevel

Popis Urovens EQF

Povinné ANO

Datovy typ integer z rozsahu 1-8

Ptiklad 7

Polozka learningAchievement.learningActivity.mode

Popis Forma ucasti na vzdélavaci aktivité

Povinné ANO

Datovy typ array<string>, hodnoty z €iselniku (Tabulka 2, Sekce 7.2)
Priklad [ "presential", "online" ]

Polozka learningAchievement.learningActivity.language

Popis Jazyk vyuky

Povinné ANO

Datovy typ array<string>, hodnoty z &iselniku jazyku (viz Sekce 5.2)
Priklad [ "ces", "eng" 1]

Polozka learningAchievement.learningOutcomes

Popis Vysledky u€eni

Povinné ANO, jedna hodnota pro kazdy jazyk v poli languages
Datovy typ object<string:string>

Priklad { "ces": "...", "eng": "..." }

5.2.7. Zajisténi kvality

Polozka learningAchievement.accreditation.accreditingAgent.country
Popis Zemeé akreditujici organizace

Povinné ANO (vyzaduje format EDC [2])

Datovy typ array<string>, hodnoty z €iselniku jazyku (viz Sekce 5.2)
Priklad { "ces": "...", "eng": "..." }
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Polozka learningAchievement.accreditation.accreditingAgent.legalName

Popis Nazev akreditujici organizace

Povinné ANO, jedna hodnota pro kazdy jazyk v poli languages
(vyZzaduje format EDC [2])

Datovy typ object<string:string>

Ptiklad { "ces": "...", "eng": "..." }

Polozka learningAchievement.accreditation.description

Popis Zajisténi kvality

Povinné ANO, jedna hodnota pro kazdy jazyk v poli languages

Datovy typ object<string:string>

Ptiklad { "ces": "Rada pro vnitifni hodnoceni — instituciondlni akreditace,
€. j. XXXXXXXXX", "eng": "Internal Evaluation Board —
Institutional Accreditation, ref. no. XXXXXXXXXX" }

PoloZka learningAchievement.accreditation.type

Popis Typ zajidténi kvality

Povinné ANO (vyZaduje format EDC [2])

Datovy typ string, hodnota z &iselniku (Tabulka 3)

Ptiklad "institutionalQualityAssurance"

Je v feseni, zda jsou navrhované poloZky v souladu s poZadavky Navrhu jednotné podoby
mikrocertifikatu [1], pfiklady hodnot budou po vyfeseni adekvdtné upraveny.

5.2.8. Kreditové ohodnoceni

PoloZka learningAchievement.creditReceived.points

Popis Celkovy pocet ziskanych kreditt

Povinné ANO

Datovy typ integer

Priklad 10

PoloZzka learningAchievement.creditReceived. framework
Popis Kreditovy systém

Povinné NE; pokud neni specifikovano, pfedpoklada se "ECTS"
Datovy typ string, hodnota ze dvou moznosti: ["ECTS", "ECVET"]
Ptiklad "ECTS"

MozZnost uvedeni informaci o dilich pfedmétech a odpovidajicich poctech kreditu
strukturované podle formdtu EDC [2] bude upfesnéna. Pro kontext viz Sekce 5.2.10.
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Polozka learningAchievement.learningAssessment.type

Popis Typ hodnoceni

Povinné ANO

Datovy typ array<string>, hodnoty z ¢iselniku (Tabulka 4)
Priklad [ "portfolio", "quiz" ]

Polozka learningAchievement.learningAssessment.idVerification
Popis Typ dohledu a ovéfeni totoZnosti pfi hodnoceni
Povinné ANO

Datovy typ string, hodnota z Ciselniku (Tabulka 5)

Priklad "supervisedWithIDVerification"

Polozka learningAchievement.learningAssessment.grade
Popis Dosazené hodnoceni (znamka)

Povinné ANO, jedna hodnota pro kazdy jazyk v poli languages
Datovy typ object<string:string>

Priklad { "ces": "vyborné", "eng": "outstanding" }

Zpusob uvedeni pouZité znadmkovaci skdly ¢i procentudlniho hodnoceni bude upresnén.

MozZnost uvedeni informaci o diléich pfedmétech a odpovidajicich poctech kreditu

strukturované podle formdtu EDC [2] bude upfesnéna. Pro kontext viz Sekce 5.2.10.

5.2.10. Dalsi informace

Polozka regulationReference

Popis Odkaz na pravni pfedpis

Povinné NE; pokud je specifikovano, uvadi se jedna hodnota pro kazdy jazyk v
poli languages

Datovy typ object<string:string>

Ptiklad { "ces": "...", "eng": "..." }

Priklad hodnoty pro odkaz na pravni pfedpis bude doplnén.

Polozka moreInformation

Popis Dalsi informace

Povinné ANO

Datovy typ object<string:string>

Priklad { "ces": "...", "eng": "..." }
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V pfipade integrovaného mikrocertifikdtu maji byt podle Navrhu jednotné podoby
mikrocertifikatu [1] obsahem poloZzky DalSi informace také udaje o ndzvech, kreditovéem
ohodnocent, typu hodnoceni a dosaZeného hodnoceni dil¢ich pfedmétu. MoZnost specifikace
téchto informaci strukturované v souladu s formdtem EDC [2] je v FeSeni a bude upfesnéna
(poloZka DalSi informace rusena nebude).

V Feseni je také mozZnost napojeni mikrocertifikatu na Narodni soustavu kvalifikaci, specifika
budou upfesnény.

5.3. Podporované operace

Jak bylo zminéno vyse, pro validaci pozadavki a odpovédi systému budou k dispozici
odpovidajici dokumenty typu JSON Schema.

Endpointy pro prdci s odkazy k mikrocertifikdtim, soubory mikrocertifikdtu a vizudlnimi
reprezentacemi budou doplnény.

5.3.1. Pristup k informacim

GET credentials/id/{$id} pokud ma k tomu dotazujici klient opravnéni, systém vrati objekt
s informacemi o daném mikrocertifikatu na zakladé jeho identifikatoru.

GET credentials/link/{$link} pokud ma k tomu dotazujici klient opravnéni, systém vrati
objekt s informacemi o daném mikrocertifikdtu na zakladé nékterého z pfifazenych
pristupovych odkazu.

GET issuers/id/{$issuer_id}/credentials pokud ma k tomu dotazujici klient opravnéni,
systém vrati pole objektu s informacemi o mikrocertifikatech vydanych danou instituci.

GET enums vrati pole s ndazvy (typu string) dostupnych vycti/Ciselnika.

GET enums/{$enum} vrati pole objektl s informacemi o povolenych hodnotach pro dany vycet
na zakladé jeho nazvu.

5.3.2. Vydavani a zneplatinovani mikrocertifikatt

POST credentials zavede novy mikrocertifikat na zakladé udaja v téle dotazu. Hromadné
operace nejsou zatim podporovany, jednim dotazem Ize zavést pouze jeden
mikrocertifikét. Pro ukdzku t&la pozadavku viz Uryvek kédu 1 nize.

Po pfijeti poZzadavku na zavedeni mikrocertifikatu bude soucéasti odpovédi serveru nové
vygenerovany odkaz do systému. Nelze v8ak pfimo vratit ¢i okamzité pfistupovat k vizudlni
reprezentaci €i souboru mikrocertifikatu, jelikoz peceténi je asové naro€nd operace a bude
realizovana pomoci fronty.

PATCH credentials/id/{$id} zneplatni specifikovany mikrocertifikat. Télo poZzadavku musi
obsahovat instrukci { "revoked" : true }.
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"identifier": "CZ-14330-2023-123456",
"issuers": [ "14330", "14410" ],
"language": [ "ces", "eng" 1,
"validFrom": "2023-09-01"
"stackability": "standalone",
"title": {

"ces "Nazev mikrocertifikatu",

"eng": "Microcredential title"

+
"subject": {
"givenName": "Jan",
"familyName": "Novak"
"dateOfBirth": "1990-01-01",
"place0fBirth": {
"country": "CZE",
"fullAddress": {
"ces": "Brno, Ceskd republika",
"eng": "Brno, Czech republic"

}
1,
"learningAchievement": {
"accreditation": {
"accreditingAgent": {
"country": "CZE",
"legalName": {
"ces": "...",
"eng": "..."
}
}
"description": {
"ces": "Rada pro vnitfni hodnoceni — instituciondlni akreditace, ¢. j. XXXXXXXXX",
"eng": "Internal Evaluation Board — Institutional Accreditation, ref. no. XXXXXXXXXX"
}
"type": "institutionalQualityAssurance"
+
"creditReceived": {
"points": 10,
"framework": "ECTS"
+
"entryRequirement": {
"ces "bakalarské vzdélani",
"eng": "bachelor's degree"

+
"EQFLevel": 7,
"learningOutcomes": {
"ces": "...",
"eng": "..."
+
"learningActivity": {
"language": [ "ces", "eng" ],
"mode": [ "presential", "online" ]
i
"learningAssessment": {
"grade": {
"ces": "vyborné",
"eng": "outstanding"
1
"idVerification": "supervisedWithIDVerification",
"type": [ "oralExamination" ]
}
+
"regulationReference": {
"ces": "...",
"eng": "..."
+
"moreInformation" : {
"ces": "...",
"eng": "..."

Uryvek kédu 1: Ptiklad t&la pozadavku pro zavedeni nového mikrocertifikétu
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6. Webové rozhrani

Aplikace webového rozhrani jsou rozdéleny do tfech ¢asti podle cilovych uZzivatelu:
* oveéfovaci aplikace pro vefejnost (bez nutnosti autentizace uzivatele),
» sada administrativnich aplikaci pro povéfené osoby (vyZaduje se autentizace uZivatele).

« sada aplikaci pro ptijemce mikrocertifikatd (vyZzaduje se autentizace a ztotoznéni uzivatele
pomoci Identity ob¢ana), pro popis planované funkcionality viz Sekce 4.2.

Aplikace webového rozhrani budou dostupné na adrese https://www.mikrocertifikat.cz.
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7.1. Mapovani polozek osvéd€eni na polozky API

Polozka osvédceni

Polozka API

Komentar

Zemé udélujiciho subjektu
Nazev udélujiciho subjektu

issuers

Uvadi se pouze rezortni
identifikator(y), udaje systém
vypIni automaticky.

Uvadeéni jinych instituci bude
upresnéno.

Jméno ucastnika vzdélavani
Ptijmeni uc¢astnika vzdélavani

subject.givenName
subject.familyName

Datum narozeni u¢astnika vzdélavani

subject.date0fBirth

Misto narozeni U¢astnika vzdélavani
(pokud to vyZaduje zvlastni pfedpis)

subject.place0OfBirth.country
subject.place0fBirth.fullAddress

Nutno specifikovat zemi
narozeni pomoci hodnoty
¢iselniku (pozadavek EDC [2]).

Néazev mikrocertifikatu title
Cislo mikrocertifikatu identifier
Datum vydani mikrocertifikatu validFrom
Sii moreInformation e X
DalSfinformace Bude upfesnéno vzhledem
k moZnostem EDC [2].
Odkaz na pravni pfedpis regulationReference
Sl i ifikatd stackabilit , s
Vztah k dal§im mikrocertifikatiim y Vyznam a vyuzitf této
polozky je v feseni.
jisténi i learningAchievement.accreditation . .
;y?f%ljlslt:nlll-(vamy accrgditingAgent country D U BTN VA SR
ajistent kvality o ! ' s k poZadavkiim Névrhu
learningAchievement.accreditation i i
.accreditingAgent.legalName Jednotné podoby
learningAchievement.accreditation.description mikrocertifikatu [7].
learningAchievement.accreditation.type
Pocet ziskanych kreditl learningAchievement.creditReceived.points
learningAchievement.creditReceived
. framework
PFedpoklady potfebné pro zapis do learningAchievement.entryRequirement PoloZka bude uvedena pouze
vzdélavaci aktivity v mikrocertifikatu, tedy ne na
osvédceni.
Uroven EQF learningAchievement.EQFLevel
Vysledky uéeni learningAchievement.learningOutcomes
Jazyk vyuky learningAchievement.learningActivity
.language
Forma Ucasti na vzdélavaci aktivité learningAchievement.learningActivity
.mode
Dosazend znamka learningAchievement.learningAssessment
.grade
Dohled a ovéteni totoznosti pfi learningAchievement.learningAssessment Polozka bude uvedena pouze
hodnoceni -idVerification v mikrocertifikatu, tedy ne na
osvédceni.
Typ hodnoceni learningAchievement.learningAssessment
.type

Tabulka 1: Mapovani polozek osvéd&eni na polozky API
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Nazev moznosti cesky Nazev moznosti anglicky Hodnota pro API
Prezenéni Presential presential
Online Online online

Smisené Blended blended

Uceni se praci Workbased workBased

V ramci realizace projektu Project based projectBased

V ramci (laboratorniho) vyzkumu Research-Lab based researchLabBased

Tabulka 2: Povolené hodnoty forem u€asti a hodnoceni

Adaptovano z podkladu Evropské unie: https://op.europa.eu/en/web/eu-vocabularies/concept-
scheme/-/resource?uri=http:/data.europa.eu/snb/learning-assessment/25831c2
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7.3. Povolené hodnoty typt akreditace

Nazev moznosti cesky | Nazev moznosti Hodnota pro API

anglicky
Institucionalni licence Institutional License institutionallicense
Institucionalni Institutional Quality institutionalQualityAssurance
mechanismus Assurance

zajistovani kvality

Programova licence Program License programLicense
Programovy Program Quality programQualityAssurance
mechanismus Assurance

zajistovani kvality

Tabulka 3: Povolené hodnoty typu akreditace

Vyznam jednotlivych hodnot

Institucionalni licence: Licencni postup uplathovany na urovni organizace. Institucionalni
licence znamena, Ze instituce ma povoleni k ¢innosti. Je udélovana vefejnymi organy nebo
jejich povéfenci.

Institucionalni mechanismus zajistovani kvality: Postup zajisfovani kvality uplatiovany
na urovni organizace. Institucionalni zajisténi kvality vede k rozhodnuti o kvalité, ale nema
zadné pravni dasledky. Institucionalni zajisténi kvality muze byt poskytovano v ramci
soukromych oznaceni kvality.

Programova licence: Licenéni postup uplatiovany na udrovni organizace. Institucionalni
licence znamena, Ze instituce ma povoleni k ¢innosti. Je udélovana vefejnymi organy nebo
jejich povéfenci.

Programovy mechanismus zajistovani kvality: Postup zajistovani kvality uplatiiovany na
urovni organizace. Institucionalni zajisténi kvality vede k rozhodnuti o kvalité, ale nema
zadné pravni dasledky. Institucionalni zajisténi kvality muze byt poskytovano v ramci
soukromych oznaceni kvality.

Adaptovano z podkladu Evropské unie: https://op.europa.eu/en/web/eu-vocabularies/concept-
scheme/-/resource?uri=http://data.europa.eu/snb/accreditation/25831c2
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7.4. Povolené hodnoty typt hodnoceni

Nazev moznosti ¢esky

Nazev moznosti anglicky

Hodnota pro API

Posouzeni vyrobku

Artefact assessment

artefactAssessment

Pribézné hodnocenf

Continuous evaluation

continuousEvaluation

Vykon ve skupiné Group performance groupPerformance
Mira ucasti Level of attendance levelOfAttendance
Hodnoceny kol Marked assignment markedAssignment
Ustni zkougka Oral examination oralExamination
Vzajemné hodnoceni Peer assessment peerAssessment
Vzajemné hodnoceni Peer review peerReview

Portfolio Portfolio portfolio

Praktické hodnoceni Practical assessment practicalAssessment
Uceni zaloZené na feSeni probléma Problem based learning problemBasedLearning
Projekt Project work projectWork

Kviz Quiz quiz

Pisemna zkouska Written examination writtenExamination

Tabulka 4: Povolené hodnoty typu hodnoceni

Adaptovano z podkladu Evropské unie: https://op.europa.eu/en/web/eu-vocabularies/concept-
scheme/-/resource?uri=http://data.europa.eu/snb/assessment/25831c2
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7.5. Povolené hodnoty metod dozoru a ovéreni totoznosti pfi

hodnoceni

Nazev moznosti ¢esky

Nazev moznosti anglicky

Hodnota pro API

Bez kontroly bez
ovéreni totoznosti

Unsupervised without 1D
Verification

unsupervisedWithoutIDVerification

Bez dozoru s ovéfenim
totoznosti

Unsupervised with ID
Verification

unsupervisedWithIDVerification

Kontrola bez ovéreni
totoznosti

Supervised without ID
Verification

supervisedWithoutIDVerification

Dozor s ovéfenim
totoznosti

Supervised with 1D
Verification

supervisedWithIDVerification

Tabulka 5: Povolené hodnoty metod dozoru a ovéfeni totoznosti pfi hodnoceni

Adaptovano z podkladu Evropské unie: https://op.europa.eu/en/web/eu-vocabularies/concept-
scheme/-/resource?uri=http://data.europa.eu/snb/supervision-verification/25831c2
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7.6. Diagramy prabéhu vydavani a ovéfovani mikrocertifikata v EDCI

Scenarios for the implementation of the EDCI

Issue IL?BJ Store |_\L__|

=L

A e~
An awarding body uploads a . ﬂ and/or é
list of credentials to the EDCI 4 'S N 5 ¢

Issuer

The credential is sent to the The credential is
The EDCI Issuer will issue credental ouner ;:dp::ti;domgﬁs
tamper-proof digitally-signed EDCI-Wallet
credentials .
0 : ~a No obligation to use EDCI-
No obligation to use : i E Wallet.
EDCl-Issuer . I__-I
The credential is issued Credential-owner can run
Any software can be used The credential is indefinitely awallet on their own
to issue standard- and Smraz"s;f redin the device, or obtain one from
compliant credentials _ any provider.

Obrazek 2: Diagram pribéhu vydani mikrocertifikatu v EDCI.
Prevzato z: The new Europass Digital Credentials

Scenarios for the implementation of the EDCI

Verify p Share /4>

(automatic verification by wallet)

v 0

- -
—] .
== :
5o :
. a CJ
The EDCI Embedded security .
Accreditation features :
database automatically verify :
automatically verifies the credential is : . )
accreditation of authentic . The credential owner shares a link
awarding body : to the credential in their EDCI-
. wallet
(] ~
Py e »
RS No obligation to use EDCI-
The identity of the The credential is el s
credential owner is automatically .
automatically verified every time it Link can be shared to any
matched with the is accessed in the cloud-based wallet.
credential EDCI wallet

I
Obrazek 3: Diagram priibéhu ovéfeni a sdileni mikrocertifikatu v EDCI, zahrnuje moznost
vyuziti EDCI Wallet
Pfevzato z: The new Europass Digital Credentials

23/23 NPO C1: Systém pro ovéfovani mikrocertifikatd


https://www.nki-latvija.lv/content/files/29.08.2019.William_O%27Keeffe_2.pdf
https://www.nki-latvija.lv/content/files/29.08.2019.William_O%27Keeffe_2.pdf

	Často odkazované materiály
	Definice některých pojmů
	Přístup European Digital Credentials (EDC)
	Přehled fungování systému
	Vydávání a zneplatňování mikrocertifikátů
	Přístup k vydaným mikrocertifikátům a jejich ověření
	Vizuální reprezentace mikrocertifikátu

	Programové rozhraní systému (API)
	Autentizace klienta vůči systému
	Zpracovávané údaje
	Nastavení mikrocertifikátu
	Podílející se vzdělávací instituce
	Identifikační údaje účastníka vzdělávání
	Číslo mikrocertifikátu
	Název mikrocertifikátu
	Údaje o vzdělávací aktivitě
	Zajištění kvality
	Kreditové ohodnocení
	Hodnocení
	Další informace

	Podporované operace
	Přístup k informacím
	Vydávání a zneplatňování mikrocertifikátů


	Webové rozhraní
	Přílohy
	Mapování položek osvědčení na položky API
	Povolené hodnoty forem účasti a hodnocení
	Povolené hodnoty typů akreditace
	Povolené hodnoty typů hodnocení
	Povolené hodnoty metod dozoru a ověření totožnosti při hodnocení
	Diagramy průběhu vydávání a ověřování mikrocertifikátů v EDCI


