NPO C1.7

Koncept rieSenia systému pre overovanie mikrocertitikatov

(schodzka PS 7 18.8.2022)



Predpoklady

e Certifikat -- sada Udajov popisujucich Studujucim dosiahnuté vystupy

Z Uucenld [Council Recommendation on a European approach to micro-credentials for lifelong learning and employability]

e Reprezentacia certifikatu -- elektronicky zapecateny subor PDF

* Po obdrzani Udajov od vzdelavacej institucie systém "vyda certifikat":
e Zavedenie Udajov do repozitara

* \lytvorenie PDF reprezentacie certifikatu + pecCatenie
* Spristupnenie certifikatu vlastnikovi odkazom v e-mailovej sprave

schodzka PS 7 18.8.2022



Pristup do systemu

* Programové rozhranie (API)

* Webove rozhranie
e Overovanie certifikatov
* Pristup k vlastnenym certifikatom
* Administrativne nastroje pre vydavatelov certifikatov



Programové rozhranie (REST)

* Podporované operacie
e vydanie noveho certifikatu
* revokacia vydaného certifikatu
* vypis evidovanych certifikatov-- je potrebny?

e Zabezpecenie rozhrania
e DOovernost prenasanych dat: HTTPS
* Integrita prenasanych dat + autentizacia odosielatela: podpis requestu



Pozadovane polozky certifikatu

¢ Zék|adﬂé prka pOdlla épelelka,CIe EU [ANNEX | to the Proposal for a Council Recommendation on a

European approach to micro-credentials for lifelong learning and employability]

 Formu a vyznam poloziek bude potrebne upresnit
e Finalny vycet zalezi od vystupov PS 3 (mozno aj PS 4)

e Dalgie prvky
 E-mailova adresa vlastnika certifikatu

* |dealne permanentna, jej existencia by nemala byt naviazana na aktivne studium a pod.
* Po zavedenicertifikatu do repozitara systém odosle e-mail s odkazom na certifikat na
uvedenu adresu
 Sluzitiez na prihlasenie do repozitara (pristup k vlastnenym certifikatom)
e Osobné Udaje potrebné pre stotoznenie osoby pri prihlaseni cez identitu
obcana



Overovanie certifikatov

a) Zdielanie priamym odkazom na certifikat do repozitara

* Potencialne moznost vytvarat dalSie (napr. Casovo obmedzené) odkazy pre
kontrolu pristupu k certifikatom

b) Odkaz do repozitdra v QR kdde v PDF/papierovej verzii certifikatu

c) Upload PDF certifikatu na domovskej stranke repozitara
* Kontrola elektronickej pecCate, obsahu



Pristup k vlastnenym certifikatom

a) Pomocou odkazu zaslaného na asociovanu e-mailovu adresu

* Pristup "read-only" len k odkazovanému certifikatu (bez moznosti vyuzivat
dalsSiu funkcionalitu)

b) Pomocou identity obcana
* Pristup po stotozneniprihlasujucej sa osoby s vlastnikom
certifikatu/certifikdtov na zdklade asociovanych osobnych Udajov
c) Na zaklade asociovanej e-mailovej adresy

* Prihlasovanie pomocou jednorazoveho hesla zaslaného na e-mail alebo tzv.
"magic linku"



Vystupy z diskusie — podnety Kk rieSeniu

* Casovo obmedzend platnost elektronickej pecate (TODO)

* Postup v pripade straty pristupu k asociovanému e-mailu (TODO)

* Niektoré europske univerzity neuznavaju elektronické pecate
v dokumentoch

* Odkaz na overenie by mal byt uvedeny priamo v certifikate

* Moznost zverejnit certifikat na LinkedIn

* RieSenie: tlacidlo "Pridat do profilu” dostupné z repozitara, pripadne cez odkaz
v e-mailovej sprave (https://addtoprofile.linkedin.com)



https://addtoprofile.linkedin.com

